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Aceptación de riesgo:  una decisión informada de aceptar la probabilidad y la 
severidad de un riesgo en particular. 
 
 
Administración de riesgos:  la cultura, procesos y estructuras que están dirigidos 
hacia la administración efectiva de oportunidades potenciales y efectos adversos. 
 
 
Análisis de riesgo:  un uso sistemático de la información disponible para 
determinar cuán frecuentemente pueden ocurrir eventos especificados y la 
magnitud de sus consecuencias. 
 
 
GIR (gestión integral de riesgos):  proceso mediante el cual se administran todos 
los riesgos que pueden atacar los diferentes procesos de una compañía. 
 
 
Probabilidad:  nivel que indica cuantas veces se puede repetir un riesgo en 
determinado intervalo de tiempo. 
 
 
Proceso de administración de riesgos:  la aplicación sistemática de políticas, 
procedimientos y prácticas de administración a las tareas de establecer el contexto 
identificar, identificar, analizar, evaluar, tratar, monitorear y comunicar riesgos. 
 
 
Riesgo puro:  el nivel del riesgo antes de tomar medidas de tratamiento al riesgo. 
 
 
Riesgo residual:  el nivel restante del riesgo luego de tomar medidas 
administrativas al riesgo. 
 
 
Riesgo:  la posibilidad de que suceda algo que tendrá un impacto sobre los 
objetivos. Se le mide en términos de severidad y de probabilidad. 
 
 




Tratamiento de riesgos : selección e implementación de opciones apropiadas 






Muchas empresas en la actualidad, ven la planeación estratégica como una 
herramienta administrativa que ayuda a incrementar las posibilidades de 
permanencia en el mercado. Tener una buena planeación no asegura el éxito, 
pero por lo menos ayuda a que sea mucho más probable llegar a él. 
 
 
En todos los modelos de planeación, la gestión integral de riesgos entra a jugar un 
papel muy importante, ya que permite identificar y tratar las posibles amenazas 
que pueden afectar los objetivos trazados. Un ejemplo de una posible amenaza es 
un desastre natural que afecte recursos físicos o en el peor de los casos el recurso 
humano de la compañía. Otro ejemplo puede ser el fraude, el cual afecta 
directamente al recurso financiero. Por lo tanto, la gestión integral de riesgos 
busca tener pleno control de las amenazas que enfrentan las compañías en 
general, mediante un proceso iterativo y sistemático que involucra a todos los 
departamentos de una compañía y es aplicado a todos los procesos de la misma. 
El documento que a continuación se presenta, es el producto de un proyecto de 
práctica empresarial, el cual fue desarrollado en una de las empresas más 
importantes del mercado de energía colombiano. En el momento de inicio de este 
proyecto de práctica, la empresa contaba con un proceso “desorganizado”  y no 
sistematizado de análisis de riesgos. El objetivo primordial de este proyecto es la 
sistematización de dicho proceso. En este informe el lector podrá encontrar una 
metodología de cómo se desarrolló la solución de dicho proyecto, los tropiezos, los 
avances, y demás temas relacionados con el mismo. 
 
 
La primera parte del proyecto involucra todo lo relacionado con la documentación 
sobre análisis de riesgo. Para esto se usó la documentación entregada por la 
compañía. Esta documentación contó con archivos digitales, los cuales contenían 
no sólo la metodología con que trabaja la compañía, sino también las normas 
internacionales que hablan de estándares acerca de la gestión integral de riesgos. 
La segunda parte del proyecto muestra el análisis de la aplicación, la cual es 
presentada como la solución para la sistematización del proceso de gestión de 
riesgos. En este análisis se muestra una descripción de los datos que maneja la 
herramienta desarrollada, al igual que los informes que debe generar la misma. En 
esta parte, cumpliendo con los pasos de una metodología de desarrollo de 
software, se muestran los diagramas de casos de uso, tendientes a mostrar el 





La tercera parte de este documento, desarrolla todos los temas correspondientes 
al diseño, implementación, pruebas e implantación de la aplicación. En el diseño 
se mostrará el diseño de interfaces y el diseño de los informes. En implementación 
se mostrará la arquitectura del sistema. En pruebas se mostrará el tipo de pruebas 
que se realizaron para la verificación del correcto funcionamiento de la aplicación. 
Por último en implantación, se mostrará como fue la entrega de la aplicación a la 






TITULO DEL PROYECTO 
 
 
Sistematización del proceso de gestión integral de riesgos para una empresa 
administradora del mercado de energía colombiano. 
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DEFINICIÓN DEL PROBLEMA 
 
 
Las empresas del mercado energético colombiano, son empresas con proyectos 
ambiciosos de expansión.  Esperan en unos pocos años convertir a este sector en 
uno de los sectores económicos más poderosos del país. Para esto, las directivas 
de estas empresas, han incluido en sus planeaciones estratégicas, proyectos 
encaminados a la administración de riesgos para disminuir el impacto de los 
mismos en sus recursos.  
 
 
La administración de riesgos es reconocida como una parte integral de las buenas 
prácticas gerenciales. Como debería ser uno de los principales objetivos 
adoptados las empresas administradoras del mercado de energía colombiano, 
para implementarlo en todos sus procesos.  La GIR o Gestión Integral de Riesgos 
es un proceso iterativo que consta de pasos, los cuales, cuando son ejecutados en 
secuencia, posibilitan una mejora continua en el proceso de toma de decisiones. 
El proyecto tiene como base, la sistematización del proceso de administración de 
riesgos una compañía administradora del mercado energético. 
 
 
Antes de empezar este proyecto de práctica, la empresa estudiada mantenía el 
proceso de gestión de riesgos de una manera desorganizada. Esta manera de 
llevar una tarea hace que todos los informes contengan muchos errores, al igual 
que sean poco eficientes. Como se ha mencionado una correcta gestión de 
riesgos provee a los gerentes herramientas para complementar la toma de 
decisiones. Si los informes de gestión de riesgos están malos, entonces los 
gerente no tendrán información clara y confiable para tomar sus decisiones. En 
esta empresa esto era un problema, por eso se tomó la decisión de entablar un 






La gestión integral de riesgos constituye una práctica inherente a la actividad 
empresarial, razón por la cual no obedece a prescripciones jurídicas o normativas, 
sino a la intencionalidad estratégica de la organización, en este caso las empresas 
administradoras del mercado energético, para preservar la integridad de los 
recursos empresariales, incrementar la ventaja competitiva y garantizar la 




Dada la importancia expuesta, el objetivo de este proyecto es entregarle al 
analista de riesgos una herramienta que le permita llevar una adecuada 
administración de riesgos de la compañía de una manera organizada y eficiente. 
La solución aquí planteada es el desarrollo de una aplicación informática, la cual le 
permitirá al analista obtener informes rápidos y precisos que permitan dar apoyo a 









Sistematizar el proceso de gestión integral de riesgos de una compañía 






• Estudiar y documentar el proceso de metodología utilizado en la compañía. 
• Realizar el análisis de la aplicación. 
• Diseñar las interfaces y la funcionalidad de la aplicación. 
• Probar y documentar. 
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1. MARCO TEÓRICO 
 
 
1.1 NORMAS TÉCNICAS DE GESTIÓN DE RIESGOS 
 
 
Administración de riesgos es un término aplicado a un método lógico y sistemático 
de establecer el contexto, identificar, analizar, evaluar, tratar, monitorear y 
comunicar los riesgos asociados con una actividad, función o proceso de una 
forma que permita a las organizaciones minimizar pérdidas y maximizar 




La administración de riesgos es reconocida como una parte integral de las buenas 
prácticas gerenciales. Es un proceso iterativo que consta de pasos, los cuales, 
cuando son ejecutados en secuencia, posibilitan una mejora continua en el 
proceso de toma de decisiones. 
 
 
En la actualidad existen varias metodologías para el correcto tratamiento de los 
riesgos. Cada organización decide que metodología utilizar, dependiendo de 
factores como la actividad económica y el mercado. La metodología con que 
trabaja la empresa en donde se realizó la práctica empresarial, es el estándar 
australiano neozelandés (AS/NZS 4360:1999)1.  La elección del estándar va ligada 
con la norma técnica colombiana NTC 52542. Esta norma técnica es 
fundamentalmente una homologación de la norma Australiana. 
 
 
El estándar australiano provee una guía genérica para el establecimiento e 
implantación del proceso de gestión integral de riesgos involucrando el 
establecimiento del contexto y la identificación, análisis, evaluación, tratamiento, 
comunicación y el monitoreo en curso de los riesgos.  Este estándar puede ser 
aplicado a todas las etapas de  la vida de una actividad, función, proyecto, 
producto o activo. El beneficio máximo se obtiene generalmente aplicando el 





                                            
1 COMITÉ DE NORMAS TÉCNICAS (Australia).  AS/NZS 4360:1999.  
2 INSTITUTO COLOMBIANO DE NORMAS TÉCNICAS Y CERTIFICACIÓN, NTC 5254. 
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1.2 POLÍTICA DE ADMINISTRACIÓN DE RIESGOS 
 
 
La organización define y documenta la política para administración de riesgos, 
incluyendo los objetivos y su compromiso con la administración de riesgos. La 
política de administración de riesgos debe ser relevante para el contexto 
estratégico de la organización y para las metas, objetivos y naturaleza del  
negocio. La gerencia asegurará que ésta política es comprendida, implementada y 
mantenida en todos los niveles de la organización 
 
 
1.3 REQUERIMIENTOS DE ADMINISTRACIÓN DE RIESGOS 
 
 
1.3.1. Compromiso gerencial 
 
 
La organización debe asegurar que: 
 
 
• Se establecerá, implementará y mantendrá el sistema de administración de 
riesgos, de acuerdo con este estándar 
• Se reportará el desempeño del sistema de administración de riesgos a la 
gerencia de la organización para revisión y como base para su mejora. 
 
 
1.3.2. Responsabilidad y autoridad 
 
 
Deberá definirse y documentarse la responsabilidad, autoridad e interrelaciones 
del personal que realiza y verifica el trabajo que afecta la administración de 
riesgos, particularmente para los profesionales que necesitan la libertad y 
autoridad organizacional para realizar una o más de las siguientes acciones: 
 
 
• Iniciar acciones para prevenir o reducir los efectos adversos de los riesgos 
• Controlar el tratamiento posterior de los riesgos hasta que el nivel de riesgo 
se haga aceptable 
• Identificar y registrar cualquier problema relativo a la administración de 
riesgos 
• Iniciar, recomendar o proveer soluciones a través de los canales asignados. 
• Verificar la implementación de soluciones 








La organización debe identificar los requerimientos de recursos y proveer recursos 
adecuados, incluyendo la asignación de personal entrenado para las actividades 




1.3.4. Revisión gerencial 
 
 
El ejecutivo de la organización debe asegurar que se lleve a cabo una revisión del 
sistema de administración de riesgos a intervalos especificados, suficiente para 
asegurar su continua conformidad y efectividad para satisfacer los requerimientos 
de este estándar, y las políticas y objetivos de administración de riesgos 










La administración de riesgos es una parte integral del proceso de administración. 
La administración de riesgos es un proceso multifacético, aspectos apropiados del 
cual son a menudo llevados a cabo mejor por un equipo multidisciplinario. Es un 
proceso iterativo de mejora continua. 
 
 
1.4.2. Elementos principales 
 
 




• Establecer el contexto: establecer el contexto estratégico, organizacional y 
de administración de riesgos en el cual tendrá lugar el resto del proceso. 
Deberían establecerse criterios contra los cuales se evaluarán los riesgos y 




• Identificar riesgos: Identificar qué, por qué y cómo pueden surgir las cosas 
como base para análisis posterior 
• Analizar riesgos: Determinar los controles existentes y analizar riesgos en 
términos de consecuencias y probabilidades en el contexto de esos 
controles. El análisis debería considerar el rango de consecuencias 
potenciales y cuán probable es que ocurran esas consecuencias. 
Consecuencias y probabilidades pueden ser combinadas para producir un 
nivel estimado de riesgo 
• Evaluar riesgos: Comparar niveles estimados de riesgos contra los criterios 
preestablecidos. Esto posibilita que los riesgos sean ordenados como para 
identificar las prioridades de administración. Si los niveles de riesgo 
establecidos son bajos, los riesgos podrían caer en una categoría aceptable 
y no se requeriría un tratamiento 
• Tratar riesgos: Aceptar y monitorear los riesgos de baja prioridad. Para 
otros riesgos, desarrollar e implementar un plan de administración 
específico que incluya consideraciones de fondeo 
• Monitorear y revisar: Monitorear y revisar el desempeño del sistema de 
administración de riesgos y los cambios que podrían afectarlo 
• Comunicar y consultar: Comunicar y consultar con interesados internos y 
externos según corresponda en cada etapa del proceso de administración 
de riesgos y concerniendo al proceso como un todo. 
 
 
La administración de riesgos se puede aplicar en una organización a muchos 
niveles. Se lo puede aplicar a nivel estratégico y a niveles operativos. Se lo puede 
aplicar a proyectos específicos, para asistir con decisiones específicas o para 
administrar áreas específicas reconocidas de riesgo. 
 
 
La administración de riesgos es un proceso iterativo que puede contribuir a la 
mejora organizacional. Con cada ciclo, los criterios de riesgos se pueden fortalecer 
para alcanzar progresivamente mejores niveles de administración de riesgos. Para 
cada etapa del proceso deberían llevarse registros adecuados, suficientes como 













Figura 1. Proceso de la metodología de análisis de riesgo 
 
 
Fuente: Australian standard, risk management 
 
1.5 PASOS EN EL DESARROLLO E IMPLEMENTACIÓN DE UN P ROGRAMA 
DE ADMINISTRACIÓN DE RIESGOS 
 
 
1.5.1. Paso 1. Respaldo de alta gerencia 
 
Desarrollar una filosofía de administración de riesgos organizacional y toma de 
conciencia sobre ‘riesgos’ a nivel de la alta gerencia. Esto podría ser facilitado 
mediante entrenamiento, educación y síntesis a la gerencia ejecutiva. 
 
 
• Es necesario el apoyo permanentemente activo del Presidente (CEO) de la 
organización 
• Se necesita que patrocine la iniciativa un gerente ejecutivo principal o un 
“campeón” similar(o un grupo) 






1.5.2. Paso  2. Desarrollar la política organizacio nal 
 
 
Desarrollar y documentar una política y estructura corporativa para administrar los 
riesgos, a ser endosada por el ejecutivo de la organización e implementada en 
toda la organización. La política debe incluir información tal como: 
 
 
• Los objetivos de la política y explicación para administrar los riesgos 
• Los vínculos entre la política y el plan estratégico / corporativo de la 
organización 
• El alcance, o el rango de aspectos a los cuales se aplica la política 
• Guía de lo que puede ser considerado como riesgo aceptable 
• Quién es responsable por administrar riesgos 
• El apoyo / capacidad disponibles para asistir a los responsables de 
administrar riesgos 
• El nivel de documentación requerido 




1.5.3. Paso 3. Comunicar la política 
 
 
Desarrollar, establecer e implementar una infraestructura o medidas para asegurar 
que la administración de riesgos se convierte en una parte integral de los procesos 




• Establecer un equipo que comprenda personal de alta gerencia para ser 
responsable por las comunicaciones internas acerca de la política 
• Procurar la toma de conciencia acerca de la administración de riesgos 
• Comunicación / diálogo en toda la organización acerca de administración de 
riesgos y la política de la organización 
• Adquirir pericia en administración de riesgos, ej.: consultores, y desarrollar 
destrezas en el personal a través de la educación y capacitación 
• Asegurar niveles apropiados de reconocimiento, recompensas y sanciones 








1.5.4. Paso 4. Administrar riesgos a nivel organiza cional 
 
 
Desarrollar y establecer un programa para administrar riesgos a nivel 
organizacional a través de la aplicación del sistema de administración de riesgos. 
El proceso de la administración de riesgos debería estar integrado con los 




• El contexto de la organización y de la administración de riesgos 
• Los riesgos identificados para la organización 
• El análisis y evaluación de estos riesgos 
• Las estrategias de tratamiento 
• Los mecanismos para revisar el programa 
• Las estrategias para procurar la toma de conciencia, la adquisición de 
pericia, la capacitación y la educación. 
 
1.5.5. Paso 5. Administrar riesgos a nivel de progr ama, proyecto y equipo 
 
 
Desarrollar y establecer un programa para administrar los riesgos para cada área 
sub-organizacional, programa, proyecto o actividad de equipo a través de la 
aplicación del proceso de administración de riesgos. El proceso para administrar 
riesgos debería estar integrado con otras actividades de planeamiento y 
administración. Debería documentarse el proceso seguido, las decisiones tomadas 
y las acciones planeadas. 
 
 
1.5.6. Paso 6. Monitorear y revisar 
 
 
Desarrollar y aplicar mecanismos para asegurar revisiones de los riesgos sobre la 
marcha. Esto asegurará que la implementación y la política de administración de 
riesgos se mantengan relevantes, dado que las circunstancias cambian todo el 
tiempo y se hace vital la revisión de las decisiones anteriores. Los riesgos no son 
estáticos. También debería monitorearse y revisarse la efectividad del proceso de 









1.6 Hojas de cálculo 
 
 
Una hoja de cálculo es un programa que permite manipular datos numéricos y 
alfanuméricos dispuestos en forma de tablas (la cual es la unión de filas y 
columnas). Habitualmente es posible realizar cálculos complejos con fórmulas y 
funciones y dibujar distintos tipos de gráficas. 
 
 
1.6.1. Descripción de su manipulación 
 
 
Debido a la versatilidad de las hojas de cálculo modernas, se utilizan a veces para 
hacer pequeñas base de datos, informes y otros usos. Las operaciones más 
frecuentes se basan en cálculos entre celdas, las cuales son referenciadas 
relativamente mediante la letra de la columna y el número de la fila, por ejemplo 
=B1*C1. Es también habitual el uso de la referencia absoluta anteponiendo el 
signo $ a la posición a fijar, por ejemplo, =B$1*$C$1 ($1 fija la fila y $C fija la 
columna en el caso de copiar o cortar esta celda a otra posición). 
 
 
1.6.2. Orígenes de las hojas de cálculo 
 
 
En 1961 se vislumbró el concepto de una hoja de cálculo electrónica en el artículo 
Budgeting Models and System Simulation de Richard Mattessich. Pardo y Landau 
merecen parte del crédito de este tipo de programas, y de hecho intentaron 
patentar (patente en EE.UU. número 4.398.249) algunos de los algoritmos en 
1970. La patente no fue concedida por la oficina de patentes por ser una invención 
puramente matemática. Pardo y Landau ganaron un caso en la corte 
estableciendo que "algo no deja de ser patentable solamente porque el punto de la 
novedad es un algoritmo". Este caso ayudó al comienzo de las patentes de 
software. 
 
Dan Bricklin es el inventor generalmente aceptado de las hojas de cálculo. Bricklin 
contó la historia de un profesor de la universidad que hizo una tabla de cálculos en 
un tablero. Cuando el profesor encontró un error, tuvo que borrar y reescribir una 
gran cantidad de pasos de forma muy tediosa, impulsando a Bricklin a pensar que 
podría replicar el proceso en un computador, usando el paradigma tablero/hoja de 
cálculo para ver los resultados de las fórmulas que intervenían en el proceso. 
 
Su idea se convirtió en VisiCalc, la primera hoja de cálculo, y la "aplicación 
fundamental" que hizo que el PC (ordenador u computador personal) dejase de 
ser sólo un hobby para entusiastas del computador para convertirse también una 





1.6.3. MICROSOFT EXCEL 2003 3 
 
 
Microsoft Office Excel, mejor conocido sólo como Microsoft Excel, es una 
aplicación para manejar hojas de cálculos. Este programa fue y sigue siendo 
desarrollado y distribuido por Microsoft, y es utilizado normalmente en tareas 
financieras y contables. 
 
 
1.7 VISUAL BASIC 4 
 
 
Visual Basic es un lenguaje de programación desarrollado por Alan Cooper para 
Microsoft. El lenguaje de programación es un dialecto de BASIC, con importantes 
añadidos. Su primera versión fue presentada en 1991 con la intención de 
simplificar la programación utilizando un ambiente de desarrollo completamente 
gráfico que facilitara la creación de interfaces gráficas y en cierta medida también 
la programación misma. En 2001 Microsoft propone abandonar el desarrollo 
basado en la API Win32 y pasar a trabajar sobre un framework o marco común de 
librerías independiente de la versión del sistema operativo, .NET Framework, a 
través de Visual Basic .NET (y otros lenguajes como C Sharp (C#) de fácil 
transición de código entre ellos) que presenta serias incompatibilidades con el 
código Visual Basic existente. 
 
 
Visual Basic constituye un IDE (entorno de desarrollo integrado o en inglés 
Integrated Development Enviroment) que ha sido empaquetado como un 
programa de aplicación, es decir, consiste en un editor de código (programa donde 
se escribe el código fuente), un depurador (programa que corrige errores en el 
código fuente para que pueda ser bien compilado), un compilador (programa que 
traduce el código fuente a lenguaje de máquina), y un constructor de interfaz 
gráfica o GUI (es una forma de programar en la que no es necesario escribir el 
código para la parte gráfica del programa, sino que se puede hacer de forma 
visual). 
                                            
3 Wikipedia (online). Estados Unidos: Enciclopedia en línea. Microsoft Excel Disponible en 
[http://es.wikipedia.org/wiki/.xls]. 




2. METODOLOGÍA DE RIESGOS 5 
 
 
La Administración de riesgos es un término aplicado a un método lógico y 
sistemático de establecer el contexto, identificar, analizar, evaluar, tratar, 
monitorear y comunicar los riesgos asociados con una actividad, función o proceso 
de una forma que permita a las organizaciones minimizar pérdidas y maximizar 
oportunidades. La Administración de riesgos es tanto identificar oportunidades 
como evitar o mitigar pérdidas. Puede ser aplicado a todas las etapas de la vida 
de una actividad, función, proyecto, producto o activo. 
 
 
Dado lo anterior, es importante resaltar, que la Gestión Integral de Riesgos, es un 
proceso transversal a todas las demás actividades de la compañía, lo cual hace 
relevante que sea un proceso detallado, bien fundamentado y generalizado entre 
todos los empleados de empresa. La metodología de riesgos que utiliza la 
compañía es la metodología basada en el estándar Australiano y Neozelandés 
AS/NZS 4360:1999. Este estándar fue homologado por el ICONTEC y 
condensado en la norma NTC 5254. 
 
 
El objetivo de este capítulo es describir la metodología utilizada por la compañía, y 
mencionar cuales son las mejoras hechas por el proyecto de práctica desarrollado. 
Como primera medida, la política de gestión integral de riesgos la empresa 
administradora. Establece una implementación sistémica de un conjunto de 
acciones tendientes al manejo óptimo de los riesgos en todos los procesos, desde 
su concepción hasta su realización. Esta afirmación supone una conexión directa 
de la metodología de GIR con el sistema de gestión de calidad. Cabe resaltar, que 
la mayoría de las empresas del sector están certificadas con la norma ISO.  
 
 
Antes de la realización de este proyecto, la empresa empezaba el proceso de 
implementación de la metodología de GIR. Como primera fase de la 
implementación, se enmarcó el contexto de la metodología dentro de los 
macroprocesos de la misma, identificando, analizando, evaluando, tratando y 




                                            
5 Departamento de riesgos. Metodología de riesgos. Medellín, 2006. 
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Luego de tener esta primera fase implementada, se vio la necesidad de incluir una 
aplicación y una reestructuración de la metodología la cual ayudara al analista de 
riesgos a tener centralizada y organizada toda la información del GIR, para poder 
llevar esta metodología al máximo nivel de detalle dentro de la organización. Es en 
este punto donde se ve la justificación del proyecto de práctica. 
 
 
2.1 PASOS DE LA METODOLOGÍA 
 
 
La metodología utilizada por la compañía, establece un ciclo de gestión de 
riesgos, el cual se basa en los pasos descritos en el estándar australiano: 
 
 
2.1.1. Establecer el contexto de riesgos 
 
 
Esta es la primera etapa del GIR. Consiste en establecer el universo al cual van a 
afectar los riesgos, y sobre qué universo se aplicará la metodología de GIR. Como 
primera etapa de la implementación de la metodología en la compañía, se decidió 
establecer el universo en los macroprocesos. Luego, al ver la importancia y el 
riesgo que corrían algunos procesos, se determinó que el universo debería ser 
más detallado y así bajar el análisis hasta procesos, actividades e inclusive tareas. 
 
 
2.1.2. Identificar riesgos 
 
 
El proceso de identificación de riesgos representa el segundo paso en el ciclo de 
gestión de riesgos y en el cual se identifican los riesgos a los cuales están 
expuestos los recursos empresariales. Durante esta etapa, el analista de riesgos 
identifica las causas que preceden a los riesgos, así mismo revisa las 
consecuencias de esto y las posibilidades de materialización que poseen los 














2.1.3. Analizar riesgos 
 
Durante este proceso, el analista de riesgos identifica como es el tratamiento 
actual que se le da a los riesgos. Se analizan los controles existentes de los 
mismos, se verifica si ha habido divulgación de los riesgos y políticas para el 
tratamiento de los mismos. El análisis de los riesgos se hace en dos dimensiones: 
Una dimensión de probabilidad, que establece la frecuencia en la que él riesgo se 
puede materializar y una dimensión de consecuencia o severidad, en la cual se 
establece que tan dañino es el riesgo, o que tanto afecta este a los recursos de la 
empresa si éste se llegara a materializar. 
 
 
2.1.4. Evaluar riesgos 
 
 
Esta etapa en el análisis de riesgos es muy importante, ya que se comparan los 
resultados del paso anterior junto con unos resultados preestablecidos de 
aceptación. Estos resultados de aceptación se investigan con todas las personas 
involucradas en el contexto establecido. De esta etapa, los riesgos se clasifican 
según su importancia. 
 
 
2.1.5. Tratar riesgos 
 
 
Este proceso se basa en los datos anteriores. Del paso anterior salen unos riesgos 
que son de alto impacto para la compañía, y otros que no lo son. Para los que no 
son de bajo impacto, se decide dejar los controles que hay existentes, mientras 
que para los de alto impacto se decide establecer nuevos controles y nuevos 




2.1.6. Monitorear riesgos 
 
 
Como se mencionó anteriormente, el GIR es un ciclo el cual no tiene terminación. 
En este paso, se verifica que el riesgo haya disminuido con los controles aplicados 
al mismo, también se verifica si existen nuevos controles, o se mejoran los ya 
existentes. La idea de este paso es supervisar el trabajo de los controles, del 







2.1.7. Comunicar y consultar 
 
 
Durante este paso se hace una divulgación dentro de la compañía, acompañado 
de campañas de sensibilización para que el personal de la compañía en conjunto 
ayude a la disminución de los riesgos. También durante este proceso se consulta 
con agentes externos sobre la calidad del proceso de GIR y como poder mejorarlo. 
 
 







En la Figura 2. Ciclo de gestión integral de riesgos se puede ver el proceso de la 
metodología de riesgos. Como se observa la metodología es cíclica y de constante 
renovación por parte del analista de riesgos de la compañía y en conjunto con 









2.2 ESTADO DE LA EMPRESA 
 
 
La gestión integral de riesgos es un proceso bastante importante en la planeación 
estratégica de la compañía. Saber que acciones pueden atacar a una 




En el momento de iniciar este proyecto de práctica, la empresa contaba con un 
analista de riesgos, el cual está asociado a la dirección Administrativa y Financiera 
de la compañía. Este analista tiene (hasta la fecha del desarrollo de este proyecto) 
las siguientes funciones: 
 
 
• Recopilar, mantener y actualizar toda la información concerniente a la 
gestión integral de riesgos. 
• Velar porque las personas realicen de una manera eficiente y oportuna 
todos los tratamientos definidos en el mapa de riesgos de la compañía. 
• Asegurar los procesos críticos que tengan riesgos de calificación altos. 
 
 
Para la realización de este trabajo, el analista de riesgos no contaba con ningún 
apoyo (software) especializado, simplemente mantenía la información en tablas de 
Excel diseminadas por todo su computador.  Adicional a las tablas de Excel, el 
analista también tenía presentaciones en PowerPoint (.ppt), archivos de Word 
(.doc), archivos de imágenes (.bmp, .jpg) y documentos PDF (.pdf). 
 
 
Mantener la información asi conlleva a varios problemas, sobre todo si se trata de 
información tan importante y tan delicada para la compañía. Estos problemas son: 
 
 
• Al tener la información sin alguna estructura aparente, le puede llevar 
tiempo al analista reunir los datos que necesita para la elaboración de un 
informe. 
• Cuando hay muchos archivos, existe réplica de información, por lo que al 
momento de extraer esta para un informe pueden haber datos erróneos o 
desactualizados. 
• No se pueden elaborar informes muy complejos, ya que estos le tomarían 






El alcance de este proyecto de práctica empresarial, comprende la estructuración 
y sistematización de toda la información, al igual que la centralización de la misma 
en una sola aplicación, para que así estos problemas queden solucionados al 






El análisis que se presenta a continuación tiene como objetivo definir cuáles van a 
ser los datos manejados por la aplicación de GIR al igual que la metodología 
empleada para el desarrollo de la misma.  
 
 
3.1 METODOLOGÍA DE DESARROLLO 
 
 
 Para el desarrollo de esta aplicación se siguieron los siguientes pasos:  
 
 
1. Se hizo un análisis de la aplicación, el cual tiene los siguientes puntos: 
a. Análisis de los datos: durante esta parte se analizaron los datos que 
maneja la aplicación, al igual que sus estructuras. 
b. Análisis de procedimientos: durante esta parte se analizaron los 
procedimientos que realizados en su momento por el analista de 
riesgos. 
 
Para esta parte se hicieron entrevistas con los encargados de la gestión de 
riesgos, al igual que se revisaron archivos y datos históricos. 
 
2. Se realizó un diseño siguiendo este procedimiento: 
a. Elección del lenguaje de programación: de antemano se estableció por 
parte de los directores de este proyecto de práctica, que la aplicación se 
debería desarrollar en Excel, y se debería utilizar el módulo de visual 
Basic. 
b. Diseño de interfaces: durante esta parte se diseñaron todas las 
ventanas de la aplicación. 
 
 
Debido a las características especiales de esta aplicación, como el poco 
tiempo dado para el desarrollo, el diseño será hizo modular y genérico, para 
que los cambios no afectaran muchos los tiempos de entrega del proyecto. 
 
3. Implementación: durante esta etapa se codificó la aplicación utilizando el 
lenguaje especificado. Para el desarrollo de esta etapa se siguió el siguiente 
procedimiento: 




b. Utilizando el módulo de Visual Basic se codificó toda la lógica de la 
aplicación. 
 
Cabe resaltar que durante esta etapa, al igual que la etapa de diseño, son 
etapas dinámicas que se adaptaron a nuevas peticiones por parte del analista 
de riesgos e interesados en el desarrollo de este proyecto. 
 
4. Pruebas: se hicieron pruebas en conjunto con el analista de riesgos para 
probar que el programa hiciera lo que se pidió y que lo hiciera  de una manera 
eficiente y eficaz. 
 
5. Manuales e implantación: durante esta etapa se siguió el siguiente 
procedimiento: 
a. Se desarrollaron los manuales técnicos para el posterior mantenimiento 
de la aplicación y de usuario para que las personas interesadas 
aprendan a manejarla. 
b. Se implantó la aplicación, aboliendo las maneras de llevar la información 
de riesgos existentes hasta el momento e implantando el uso de la 
aplicación como única fuente de información. 




3.2 ANÁLISIS DE DATOS 
 
 
Los datos que se presentan a continuación, son los metadatos que debe contener 
la aplicación, con las correspondientes reglas del negocio explicadas con 
posterioridad en los diagramas de casos de uso y diagramas de secuencia. 
Los datos que utiliza la aplicación se agrupan en: 
 
 






Un macroproceso o sistema, se define como un proceso global de gran alcance, 
que normalmente suele atravesar las delimitaciones funcionales. Un ejemplo de 
macroproceso en la compañía es “operar el sistema interconectado”, ya que la 
empresa se dedica a operar y administrar el mercado de energía en Colombia. Un 





• Código: el código de un macroproceso está conformado por una parte 
literal y otra numérica. Ejemplo: MCP01, MCP02, etc. 
• Nombre:  es el nombre del macroproceso. Por ejemplo, un macroproceso 






Un proceso se define como un conjunto de tareas, actividades o acciones 
interrelacionadas entre sí que, a partir de una o varias entradas de información, 
materiales o de salidas de otros procesos, dan lugar a una o varias salidas 
también de materiales (productos) o información con un valor añadido. Un ejemplo 
de proceso dentro de la compañía es “planear la operación”. Los procesos se 
agrupan dentro de macroprocesos, por ejemplo “Planear la operación” está dentro 




• Código: el código del proceso contiene una parte literal y  otra parte 
numérica. La parte literal son letras que identifican al código como un 
proceso: “PRC”, y la parte numérica está dividida en dos: La primera parte 
identifica al macroproceso al cual pertenece el proceso, y la otra parte es un 
contador del proceso. Por ejemplo para el proceso “Planear la operación”, 
el código sería PRCO502, y esto diría que el macroproceso “Operar el 
sistema interconectado” tiene como código el MCP05 
• Nombre:  es el nombre del proceso. Por ejemplo un nombre de proceso es, 






Es una subdivisión de un proceso. Un Proceso contiene una o más actividades.  
Las actividades contienen los siguientes datos: 
 
 
• Código: el código se estructura como los códigos anteriores: una parte 
literal “ACT” y una parte numérica, que recoge los antecesores de la 
actividad, el proceso y el macroproceso. Un ejemplo de actividad dentro de 
la compañía es “Realizar la planeación a largo plazo”, con un código 
ACT050201 








Es la mínima división en la jerarquía estructural de procesos de la compañía. Una 
tarea es la subdivisión de una actividad, por lo tanto una actividad puede contener 
una o más tareas. Las tareas contienen la siguiente información: 
 
 
• Código: se define como los códigos de sus antecesores: una parte literal y 
otra numérica. Un ejemplo es “Realizar análisis energético de largo plazo”, 
y el código de esta sería TAR05020101 






Son los valores y activos fundamentales sobre los cuales se evalúa la severidad 
de la materialización de los riesgos.  En la compañía los recursos fundamentales 
están definidos de la siguiente manera: 
 
• Financiero: activos de la empresa, recurso aportados por terceros y 
patrimonio de los accionistas 
• Humano:  trabajadores, contratistas y terceros 
• Información:  activo con valor estratégico para la compañía. Este recurso 
posee 3 atributos: Confiabilidad, Integridad y Disponibilidad 
• Imagen corporativa:  concepto público favorable y credibilidad. 
 
Los componentes de un recurso son: 
 
 
• Código: el código es oculto al usuario y se define como un contador que se 
incrementa cada vez que se introduce un nuevo campo 















Es un evento cuya posibilidad de ocurrencia y consecuencias afectan los recursos 
y objetivos del Grupo Empresarial. El riesgo es la base de todo. Un riesgo puede 
afectar un macroproceso, un proceso, una actividad o una tarea.  
Los riesgos contienen la siguiente información: 
 
 
• Código: es el identificador de riesgo.  El código está conformado por una 
parte literal: “RIS” y un número consecutivo de acuerdo a la ubicación del 
riesgo en el mapa de riesgos de la compañía. Por ejemplo el riesgo 
“Desastre natural”, tiene el código RIS08 
• Nombre:  es el nombre que se utiliza para identificar el riesgo dentro del 
mapa de riesgos de la compañía. Para el ejemplo anterior, el nombre del 
riesgo es “Desastres naturales” 
• Descripción:  es una breve descripción del riesgo, en la cual se explica 
brevemente cómo se produce el riesgo, el por qué del mismo, etc. 
 
 
Origen del riesgo 
 
 
Cada uno de los riesgos descritos en el mapa de riesgos de la compañía tiene un 
origen, el cual se define como la forma en que ocurre el riesgo. De acuerdo a la 
metodología utilizada, se definieron tres: 
 
 
• Origen externo:  el riesgo que tiene este origen es ajeno a los límites de la 
compañía. Un ejemplo de un riesgo de origen externo es un sismo, el cual 
es inherente a la compañía y se produce afuera de la misma 
• Origen interno : un riesgo es de origen interno cuando es producido dentro 
de la compañía. Un ejemplo de esto es una falla humana por parte de un 
empleado de la compañía. Este riesgo se produce dentro de la misma 
• Origen interno-externo : un riesgo es de origen interno-externo cuando se 
puede producir por fuera o por dentro de la compañía. Por ejemplo un 
incumplimiento en un contrato se puede dar por múltiples motivos, los 
cuales pueden darse adentro o afuera de la compañía. 
 
 





• Código : el código del origen no necesita ninguna estructura especial, por lo 
tanto se definirá como un contador. Este código será oculto al usuario final 
de la aplicación 
• Nombre : el nombre del origen define el tipo del mismo. Inicialmente se 
definen tres orígenes que son los que maneja actualmente la compañía. 
Más adelante se podrían insertar nuevos orígenes de acuerdo a la 
modificación que se le haga a la metodología. 
 
 
Categoría del riesgo 
 
 
La categoría del riesgo se define como la clasificación del mismo. Existen 
diferentes tipos de categoría, entre los que se encuentran riesgos “naturales”, 
“sociopolíticos”. Las categorías utilizadas por la compañía son homologadas de 
acuerdo a la metodología adoptada por ICONTEC. 
 
 
Una categoría contiene la siguiente información: 
 
 
• Código : el código de la categoría, al igual que él código del origen, no 
necesita ninguna estructura por lo que también se define como un contador. 
Este código estará oculto al usuario final 
• Nombre : es el nombre que se le da a la categoría. Por ejemplo “natural” o 
“sociopolítica”, son nombres de categorías. 
 
 
Componente de riesgo 
 
 
Un componente de riesgo se define como la forma en que se materializará el 
riesgo. Por ejemplo el riesgo de “Fenómenos naturales”, se puede materializar de 
diferentes maneras, “un sismo”, o “un tornado” (aunque este no sea tan frecuente 
en nuestro país), “una tormenta”. Todas estas formas de materialización del riesgo 
se conocen como componentes de riesgo o riesgos de nivel 2. Los componentes 





• Código : está conformado por una parte literal y otra parte numérica. La 
parte literal está conformada por “CMP” y la parte numérica está dividida en 
dos: La primera parte hace alusión al riesgo de nivel 1, y la segunda parte a 
un contador. Para el riesgo nivel dos “Sismo”, el código será “CMP0801” 
• Nombre : es el nombre que identifica al componente de riesgo. “Sismo” o 
“Tormenta” son nombres de componentes de riesgo 
• Descripción : la descripción es un texto breve, en el cual se establece que 
es el componente de riesgo, y como sería la manera en que este ocurriría. 
 
 
3.2.3. Datos de medidas de administración 
 
 
Medida de administración 
 
 
Una medida de administración se describe como una acción tendiente a mitigar 
uno o más riesgos. Estas acciones son desarrolladas por personal interno o 
externo a la compañía.  
 
 
Las medidas de administración se clasifican según su tipo. Existen tres tipos: 
 
 
• Prevención: son las medidas tendientes a reducir la probabilidad de 
ocurrencia o materialización  de un riesgo. Un ejemplo de medida de 
prevención puede ser “contratar personal calificado para desempeñar roles 
en procesos críticos dentro de la compañía”. Esta medida es tendiente a 
mitigar el riesgo de “Fallos humanos y/o de procedimiento”, ya que entre 
más experimentado sea el personal contratado menos van a ser las fallas 
del mismo 
• Protección:  estas medidas se aplican con el objetivo de disminuir la 
severidad en que el riesgo ataca los recursos de la compañía. Un ejemplo 
de este tipo de media son las pólizas de seguro, las cuales se hacen 
cumplir cuando el riesgo se ha materializado y afectado parte de la 
compañía 
• Prevención y protección:  estas medidas son tendientes a disminuir 
simultáneamente la probabilidad de ocurrencia y la severidad de los 
riesgos. Un ejemplo de este tipo de medida es “Asesoría y consultoría con 
asesores externos”, ya que una consultoría definiría en que proceso, 
actividad o  tarea está fallando la compañía para así darle pronta solución, 





Las medidas de administración poseen los siguientes datos: 
 
 
• Código: el código de la media lo conforma una parte literal: “MED” y otra 
parte numérica, la cual es un contador 
• Descripción:  la descripción de la medida se refiere al nombre que va a 
tener la misma 




Estado de la medida de administración 
 
 
Este dato se refiere al estado de desarrollo en que se encuentra la medida de 
administración. Existen diferentes estados de estas medidas, por ejemplo 
“ejecutada” o en “proceso de ejecución”. El estado de la medida sirve para 
administrar las mismas y así poder dar una mejor gestión de riesgos.  
Los diferentes estados que pueda tener una medida de administración, pueden ser 
variables de acuerdo a la adopción que se haya hecho de la metodología.  
Los componentes de un estado son: 
 
 
• Código: el código es oculto al usuario y su estructura es un contador de 
tipo numérico que va incrementando cada vez que se agreguen nuevos 
estados 







El cargo es el rol que ocupa un encargado de una medida de administración. Un 
cargo puede ser un gerente, personal operativo, etc. Este campo es importante ya 
que define la persona dentro de la compañía que se va a hacer cargo de la 
medida de administración. Cabe resaltar que una medida de administración puede 
tener diferentes cargos asignados.  
 
 
El estado de una medida de administración depende del cargo que sea 
responsable de su desarrollo. Por ejemplo una medida de administración puede 
tener dos cargos que son responsables de la misma, y uno de ellos ya implementó 





El cargo tiene los siguientes componentes: 
• Código: es el código que identifica el cargo. Este código es oculto al 
usuario y es un contador que se incrementa cada vez que un cargo nuevo 
es almacenado 
• Nombre:  es el nombre que se le da al cargo 
• Responsable:  es el nombre de la persona que ocupa el cargo. 
 
 






El evento es un historial de las veces que se ha materializado un riesgo. Este 
campo se establece con el fin de llevar estadísticas de las veces que se ha 
materializado el riesgo. 
 
 
Un evento contiene los siguientes componentes: 
 
 
• Código: es el identificador del evento. El código es oculto al usuario y 
consiste en un contador el cual se incrementa cada vez que se inserta un 
nuevo evento 
• Descripción:  este es un campo de texto en el cual se describe que fue lo 
que realmente ocurrió y las consecuencias que este hecho tuvo 
• Fecha:  en este campo se digita la fecha en que ocurrió el evento 
• Comentario:  en este campo se pone si hay algún comentario por parte del 
analista de riesgos 
• Valor del evento:  en este campo se digita las pérdidas en dinero que 
provocó la materialización del riesgo 
• Severidad:  en este campo se define cuál fue la severidad con que el riesgo 
se materialización. Este valor de severidad se da de acuerdo a la escala 










3.2.5. Datos sobre evaluaciones de riesgo 
 
 
Valoración de probabilidad 
 
 
La valoración de probabilidad es un valor que identifica qué tan probable es la 
materialización del riesgo. En el momento es que se va a realizar una valoración 
de probabilidad, se verifica el componente de riesgo o el mismo riesgo en un 
contexto dado, y se evalúa que tan probable es la ocurrencia del mismo en ese 
contexto. El valor que toma esta evaluación depende de la escala que utilice la 




La valoración de un riesgo, sea de probabilidad o severidad, se da en dos 
instantes: Cuando el riesgo es potencial, es decir, cuando las medidas existentes 
son primitivas y adheridas a los procesos, y cuando el riesgo es residual, es decir, 
cuando la riesgo se le han aplicado las medidas existentes en el GIR. 
 
 
La valoración de probabilidad se realiza sobre un riesgo de nivel 1 y sobre el 
riesgo de nivel 1, dependiendo de la profundidad dada por la criticidad del 
macroproceso, proceso, actividad o tarea que se esté evaluando. 
 
 
Una valoración de probabilidad tiene los siguientes componentes: 
 
 
• Código: es el código de la valoración. Este código está oculto al usuario y 
está definido por un contador el cual se incrementa cada vez que un valor 
es introducido 
• Riesgo o componente:  se indica el código del riesgo o del componente de 
riesgo que se está evaluando. 
 
 
Valoración de severidad 
 
 
La valoración de severidad es un valor (que depende de la escala), el cual indica 
que tanto afectaría el riesgo a todos los recursos, si este llegara a ocurrir. Las 






Una valoración de severidad contiene los siguientes componentes: 
 
 
• Código: es el código de la valoración. Este código está oculto al usuario y 
está definido por un contador el cual se incrementa cada vez que un valor 
es introducido 
• Riesgo o componente:  se indica el código del riesgo o del componente de 
riesgo que se está evaluando 
• Recurso:  es el identificador del recurso al cual afectaría el riesgo si éste se 
llegara a materializar 
• Atributo:  este campo indica a que atributos del recurso información afecta 
el riesgo. Si por ejemplo el riesgo afecta al atributo de información, este lo 
podría afectar solamente en los atributos de confiabilidad y disponibilidad, 






Cuando se realiza una evaluación de probabilidad y de severidad sobre un riesgo 
potencial de nivel 1, se definen algunos componentes que son los que más 
frecuentemente se materializarían. Estos componentes se denominan 
“componentes potenciadores”. Existe uno o más componentes potenciadores para 




Un componente potenciador tiene los siguientes campos: 
 
 
• Código:  es un contador incremental que es oculto al usuario 
• Componente:  es el código del componente 
• Valoración:  este campo es una referencia a la valoración de probabilidad o 












Medida más efectiva 
 
 
Cuando se realiza una evaluación de severidad de un riesgo residual de nivel 1 o 
de nivel 2, se definen algunas medidas que son las más efectivas a la hora de 
reducir las consecuencias del riesgo. Estas medidas de administración se 
denominan “Medidas más efectivas”. Existen una o más medidas más efectivas 
para cada una de las valoraciones de severidad. 
 
 
Una medida más efectiva tiene los siguientes campos: 
 
 
• Código:  es un contador incremental que es oculto al usuario 
• Medida:  es el código de la medida de administración 
• Valoración:  este campo es una referencia a la valoración de probabilidad o 
de severidad, dependiendo del caso. 
44 
 
3.3 DIAGRAMAS DE CASOS DE USO 
 
 
3.3.1. Administrar macroproceso 
 
 


















3.3.2. Administrar proceso 
 
 



















3.3.3. Administrar actividad 
 
 



















3.3.4. Administrar tarea 
 
 
Figura 6. Diagrama de caso de uso: Administrar tare a 
Analista de riesgos











3.3.5. Administrar riesgo 
 
 






















3.3.6. Administrar componente de riesgo 
 
 
Figura 8. Diagrama de caso de uso: Administrar comp onente de riesgo 
Analista de riesgos












Modificar componente de riesgo
<<extend>>
Eliminar componente de riesgo






3.3.7. Administrar origen 
 
 









3.3.8. Administrar categoría 
 
 








3.3.9. Administrar cargo 
 
 












3.3.10. Administrar medida 
 
 
Figura 12. Diagrama de caso de uso: Administrar med ida 
Analista de riesgos Agregar medida de administracion






Asociar a componente de riesgo
<<include>>
Modificar medida de administración
<<extend>>
Eliminar medida de administración







3.3.11. Administrar estado 
 
 








3.3.12. Administrar recurso 
 
 











3.3.13. Administrar evento 
 
 
Figura 15. Diagrama de caso de uso: Administrar eve nto 
Analista de riesgos
Agregar evento











3.3.14. Agregar valoración a un componente de riesg o 
 
 
Figura 16. Diagrama de caso de uso: Agregar valorac ión a un componente de riesgo 
Analista de riesgos






















3.3.15. Generar reporte 
 
 







3.3.16. Administrar componentes potenciadores 
 
 
Figura 18. Diagrama de caso de uso: Administrar com ponentes potenciadores 
Analista de riesgos
Asociar a componente de riesgo
Asociar a valoracion de probabilidad








3.3.17. Administrar medidas más efectivas 
 
 
Figura 19. Diagrama de caso de uso: Administrar med idas más efectivas 
Analista de riesgos
Asociar a medida de administracion
Asociar a valoracion de severidad








3.4 MODELO ENTIDAD RELACIÓN 
 
 








4.1 DIAGRAMA DE COMPONENTES 
 
 
Figura 21. Diagrama de componentes 



















4.2 DIAGRAMA DE CLASES 
 


















































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































































4.3 DIAGRAMA DE SECUENCIA DE VENTANAS 
 
 
Figura 23. Diagrama de secuencia de ventanas 
Menu




































4.4 DIAGRAMAS DE SECUENCIA 
 
 
4.4.1. Agregar macroproceso 
 
 
Figura 24. Diagrama de secuencia: Agregar macroproc eso 
Ventana macroproceso Macroproceso
 : Analista de riesgos
1 : Llenar datos de macroproceso()
2 : agregarMacroproceso
3 : return true






4.4.2. Agregar proceso 
 
 
Figura 25. Diagrama de secuencia: Agregar proceso 
 : Analista de riesgos
Ventana proceso Proceso Macroproceso
1 : pedirListadoMacroprocesos()
2 : Macroprocesos
3 : Llenar datos proceso()
4 : agregarProceso
5 : true






4.4.3. Agregar actividad 
 
 
Figura 26. Diagrama de secuencia: Agregar actividad  




3 : Llenar datos actividad()
4 : agregar actividad
5 : true






4.4.4. Agregar tarea 
 
 
Figura 27. Diagrama de secuencia: Agregar tarea 




3 : Llenar datos tarea()
4 : agregarTarea
5 : true






4.4.5. Agregar valoración 
 
 
Figura 28. Diagrama de secuencia: Agregar valoració n 
 : Analista de riesgos















4.4.6. Agregar riesgo 
 
 
Figura 29. Diagrama de secuencia: Agregar riesgo 
 : Analista de riesgos














4.4.7. Agregar componente 
 
 
Figura 30. Diagrama de secuencia: Agregar component e 











4.4.8. Agregar afectación de componente 
 
 
















































































































































































































































































































4.4.9. Agregar media de administración 
 
 
Figura 32. Diagrama de secuencia: Agregar medida de  administración 
 : Analista de riesgos
Ventana medida Medida Tipo
1 : PedirDatosTipo()
2 : ListaTipos
3 : Llenar datos medida()
4 : agregarMedida()
5 : true






4.4.10. Agregar relación medida-cargo-riesgo 
 
 
Figura 33. Diagrama de secuencia: Agregar relación medida-cargo-riesgo 
 : Analista de riesgos


















4.4.11. Matrices de vulnerabilidad 
 
 
Figura 34. Diagrama de secuencia: Matrices de vulne rabilidad 
 : Analista de riesgos




















4.5 CARACTERÍSTICAS DE LA APLICACIÓN 
 
 
La aplicación tendrá las siguientes características: 
 
 
• Será una aplicación mono-usuario, la cuál será solo manejada por el 
analista de riesgos de la compañía 
• Está aplicación será de escritorio, sin ninguna conexión a otros programas. 
La única información que recibirá será la digitada por el analista de riesgos 
• La base de datos será implementada en hojas de cálculo de Microsoft Excel 
2003 y la lógica de la misma utilizará el módulo de Visual Basic que viene 









4.6 METODOLOGÍA DE RIESGOS 
 
 
Como se ha mencionado en párrafos anteriores, la aplicación de GIR apoya al 
analista de riesgos en la sistematización de la metodología, por esto la aplicación 
debe guardar una gran relación con esta. Para esto la aplicación apoya en los 











• Administrar riesgos: en esta parte se permiten agregar nuevos riesgos, 
modificar los existentes, poder eliminarlos y la aplicación automáticamente 
elimina sus relaciones 
• Administrar orígenes:  se permite agregar nuevos orígenes o modificar los 
existentes 




• Administrar componentes:  se permiten agregar nuevos componentes. Al 
agregar nuevos componentes éstos se deben asociar a un riesgo. La 
aplicación también permite eliminar componentes y automáticamente se 









• Administrar valoraciones: en esta parte se pueden agregar nuevas 
valoraciones (tanto de probabilidad como de severidad), y modificar valores 
existentes si es necesario. Cuando se agregan las valoraciones es 
necesario ingresar la fecha, ya que la aplicación permite llevar un histórico 
de estas, para saber el avance 
• Agregar componentes potenciadores:  en esta parte se puede asociar un 
componente a una valoración, para así definir ese componente como 
componente potenciador 
• Agregar medidas más efectivas:  en esta parte se puede asociar una 
medida de administración a una valoración, para así definir esa medida 
como medida más efectiva 
• Agregar estado: en esta parte se permiten agregar nuevos estados de la 
medida o modificar los estados existentes 
• Administrar cargos:  en esta parte se permiten agregar nuevos cargos, 
modificar cargos, responsables, o eliminar cargos. Al eliminar cargos se 
eliminan todas sus relaciones. 
 
 
4.7 DISEÑO DE REPORTES 
 
 
La funcionalidad fundamental de la aplicación de GIR es la de poder generar 
reportes de una manera eficaz, eficiente y confiable. Como se ha mencionado 
anteriormente, la información de riesgos es fundamental para la toma de 
decisiones en una compañía, por lo tanto una buena información de riesgos dá 





Los formatos que generará la aplicación son concertados con toda la gerencia 
encargada del análisis de riesgos. Para poder diseñar estos reportes, se hicieron 
revistas y encuestas con los interesados en los mismos. Algunos reportes son 
nuevos, otros son basados en reportes que se hacían, pero la gran ventaja de la 
aplicación es que estos reportes se generan de manera automática y son basados 
en la información que se tiene de GIR. 
 
 
Los siguientes son los reportes que genera la aplicación: 
 
 
4.7.1. Matrices de valoración 
 
 
Este reporte muestra las valoraciones que se han hecho a los componentes o a 




• Fecha: la aplicación de GIR guarda un histórico de todas las valoraciones. 
Para la generación de este reporte, se deben traer las fechas más recientes 
de las valoraciones que se vayan a utilizar 
• Recurso:  estas matrices se generan para cada uno de los recursos de la 
compañía 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 
proceso, actividad o tarea 
• Visualización:  con este parámetro se elige si se quieren ver las 
valoraciones por componente o por riesgo. 
 
Este reporte consiste en dos matrices, una para riesgo puro y la otra para riesgo 
residual. Las matrices tienen tantas filas como números en la escala de 
probabilidad y tantas columnas como números en la escala de severidad. El 
objetivo de este reporte es poder sacar fácilmente la vulnerabilidad de cada 




Estas matrices dividen los componentes (o riesgos, según la visualización del 





• Riesgos altos : son aquellos riesgos que poseen la vulnerabilidad más alta. 
En la Figura 36. Matrices de valoraciónse ven los riesgos altos, los cuales 
se encuentran en la parte roja. Estos riesgos son los que necesitan una 
atención especial por parte del analista 
• Riesgos medios : son aquellos que poseen una vulnerabilidad que fluctúa 
entre alta y baja. Algunos de estos riesgos son tratados, otros no, 
dependiendo de los criterios y los lineamientos estratégicos de la 
compañía. En la Figura 36. Matrices de valoración se pueden ver que estos 
riesgos están ubicados en la franja naranja 
• Riesgos bajos : estos riesgos generalmente no se tratan. Son los que 
poseen una vulnerabilidad baja. En la Figura 36. Matrices de valoración 
son los que se encuentran en la franja verde. 
 
 










4.7.2. Indicador de vulnerabilidad 
 
 
Otro reporte que debe generar la aplicación es el de indicador de vulnerabilidad. 
Este reporte resume la gestión del analista de riesgos.  Una de las grandes tareas 
que tiene un analista de riesgos es la de procurar que la vulnerabilidad de los 
riegos disminuya. Para esto el analista debe delegar medidas de administración en 




Para medir la gestión del analista de riesgos, se suma la vulnerabilidad pura de 
todos los componentes de riesgos y se compara con la vulnerabilidad residual. De 
la comparación sale un porcentaje, como se puede observar en la Figura 37. 
Indicador de vulnerabilidad- 
 
 
Para generar este reporte es necesario llenar los siguientes parámetros: 
 
 
• Fecha: la aplicación de GIR guarda un histórico de todas las valoraciones. 
Para la generación de este reporte, se deben traer las fechas más recientes 
de las valoraciones que se vayan a utilizar 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 
proceso, actividad o tarea 
• Visualización:  con este parámetro se elige si se quieren ver las 






















4.7.3. Fichas por riesgos 
 
 
Este es probablemente el reporte más importante que genera la aplicación,  ya 
que en este reporte se muestra en resumen toda la información de riesgos. Estas 
fichas se generan por cada uno de los riesgos y cada una contiene: 
 
 
• Información del riesgo: en esta parte de la ficha se muestra el riesgo, con 
su respectivo código, su origen y su categoría. Luego de esta parte se 
muestran los componentes del riesgo, sus códigos y se muestra también 
los macroprocesos a los que afecta cada componente. Esta parte se refleja 
en la metodología de riesgos como la identificación 
• Información de las medidas de administración:  en esta parte se 
muestran las medidas de administración tendientes a minimizar la 
vulnerabilidad (probabilidad y/o severidad) de los componentes. De la 
medida se muestra información como el código de ficha, nombre, el tipo, el 
estado y el responsable de la medida. Esta parte del reporte se ve reflejada 
en la metodología de riesgos como el tratamiento 
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• Información de evaluación de riesgos:  en esta parte del reporte se 
muestra la última valoración (dependiendo del parámetro fecha) del riesgo. 
De éste se muestra la valoración de probabilidad y de severidad por cada 
uno de los recursos. Adjunto a las valoraciones se muestran también los 
componentes potenciadores y las medidas más efectivas. 
 
 
Para la generación de este reporte son necesarios los siguientes parámetros:   
 
 
• Fecha: la aplicación de GIR guarda un histórico de todas las valoraciones. 
Para la generación de este reporte, se deben traer las fechas más recientes 
de las valoraciones que se vayan a utilizar 
• Riesgo: la ficha se genera para cada riesgo 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 
proceso, actividad o tarea 
• Visualización:  con este parámetro se elige si se quieren ver las 
valoraciones por componente o por riesgo. 
 
 
En la Figura 38. Ficha de riesgos se puede ver una ficha aún no generada pero 
que muestra toda la información que contiene el informe. 
 
 











4.7.4. Medidas de administración 
 
 
Las medidas de administración son quizás la razón de ser del GIR. ¿Para qué 
identificar riesgos si no se definen medidas para mitigar su probabilidad o su 
severidad? En este reporte se muestra un listado de las medidas de 
administración que se aplican en la metodología, al igual que otra información 
relevante. Esta información es: 
 
 
• Media de administración: descripción de la medida 
• Tipo:  tipo de medida de administración 
• Estado:  estado en que se encuentra la medida. Cabe resaltar que el estado 
depende del responsable y del contexto 
• Responsable:  nombre de la persona responsable 
• Cargo:  ocupación del responsable de la medida 
• Riesgo:  riesgo que mitiga la medida. 
 
 
4.7.5. Medidas por componente 
 
 
Este reporte visualiza un listado de las medidas de administración, y muestra 




• Componente: muestra el código y la descripción del componente 
• Riesgo:  muestra el riesgo contenedor del componente 
• Medida:  muestra un listado de las medidas de administración tendientes a 
mitigar el componente. 
 
 
4.7.6. Riesgos por macroproceso 
 
 
Este reporte muestra todos los riesgos y los macroprocesos afectados por este 
riesgo. Para la visualización de este reporte se utiliza una matriz, la cual tiene en 
sus filas el listado de los macroprocesos y en sus columnas los riesgos (o 
componentes, dependiendo de los parámetros).  La celda en la cual se encuentra 
un riesgo y un macroproceso se marca de un color diferente, para definir una 





Este reporte es generado con la información contenida en la base de datos, pero 
no necesariamente con información directa de tipo riesgo-macroproceso. Una de 
las habilidades de la aplicación de GIR, es que los reportes son dinámicos. Para 
escoger qué riesgo afecta a que macroproceso se sigue el siguiente 
procedimiento, primero se define un nivel de profundidad. Si por ejemplo se tienen 
relaciones de tipo Riesgo-Tarea, entonces para la realización de este reporte se 
revisa el macroproceso contenedor de la tarea y se marca como macroproceso 
afectado por el riesgo. Lo mismo sucede si se tienen relaciones de tipo riesgo-
actividad o riesgo-proceso. Si se tienen relaciones de tipo riesgo-macroproceso 
(este es el nivel de prioridad más bajo), se ponen estas en el reporte. Los niveles 
de prioridad son: 
 
 
1. El nivel de afectación de mayor prioridad es Riesgo-Tarea. Este es el 
máximo nivel de detalle. Este nivel enmascara los demás niveles de 
afectación 
2. El segundo nivel de afectación es de Riesgo-Actividad  
3. El tercero nivel de afectación es de Riesgo-Proceso  
4. El cuarto nivel de afectación es de Riesgo-macroproceso.  
 
 
Para la generación de este reporte hay que definir los siguientes parámetros: 
 
 




4.7.7. Riesgos por proceso 
 
 
En este reporte se muestran las relaciones de tipo Riesgo-Proceso. Este reporte 
contiene en las filas los procesos y en las columnas los riesgos o componentes, 
dependiendo del parámetro. Este reporte adicionalmente cada vez que muestra un 
proceso, carga automáticamente un comentario en la celda del macroproceso que 
lo contiene. 
 
Para la generación de este reporte hay que definir los siguientes parámetros: 
 
 






4.7.8. Riesgos por actividad 
 
 
Este reporte, muestra las relaciones de afectación, Riesgo-Actividad. En las filas 
se muestran las actividades y en las columnas los riesgos o procesos, 
dependiendo del parámetro. Este reporte, al igual que el reporte anterior contiene 
comentarios en las celdas que tienen las actividades. Para este reporte, el 
comentario muestra el proceso y el macroproceso que contiene la tarea. 
 
 
Para la generación de este reporte hay que definir los siguientes parámetros: 
 
 




4.7.9. Riesgos por tarea 
 
 
Este reporte muestra relaciones de tipo Riesgo-Tarea. En las filas se muestran las 
tareas y en las columnas los riesgos o componentes, dependiendo del parámetro.  
Este reporte muestra en las celdas que contienen tareas comentarios, los cuales 
muestran la actividad, proceso y macroproceso contenedor. Para la generación de 
este reporte hay que definir los siguientes parámetros: 
 
 




4.7.10. Riesgos por responsable 
 
 
Este reporte muestra un listado de todos los riesgos y de los empleados que son 
responsables de esos riesgos. Para cada riesgo se muestra el listado de los 
responsables. Para generar este reporte no se requiere ningún parámetro. El 









4.7.11. Componente por recurso 
 
 
Este reporte se basa en una matriz, la cual tiene en sus filas los recursos definidos 
para la compañía, y como columnas el listado de riesgos o componentes 
(dependiendo del parámetro elegido). Este reporte ayuda al analista de riesgos, a 
identificar rápidamente cuáles son los recursos más afectados y por qué riesgos, 
para que, en conjunto con los demás reportes, se puedan tomar decisiones 
eficientes. Para generar este reporte, los usuarios deben elegir algunos 
parámetros. Estos son: 
 
 
• Fecha: para la generación de este reporte se necesitan consultar las 
valoraciones, por lo que es necesario escoger la fecha de las valoraciones 
más recientes. Esto también permite generar históricos 
• Tipo:  se elige si se quiere ver el reporte para valoraciones de riesgo puro o 
de riesgo residual 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 
proceso, actividad o tarea 
• Visualización:  con este parámetro se elige si se quieren ver las 
valoraciones por componente o por riesgo. 
 
 

















Este reporte es un complemento del reporte de matrices de valoración (Figura 36. 
Matrices de valoración), solo que éste no muestra la información de una manera 
gráfica, sino descriptiva. En este reporte se pueden ver el listado de componentes 
o riesgos, y su valoración frente a un contexto definido por parámetro. En este 
reporte el analista obtendrá un listado de todos los componentes o riesgos, 
agrupados por recursos. También se verá para cada uno de estos sus 




Para la generación de este reporte se requieren los siguientes parámetros: 
 
 
• Fecha: para la generación de este reporte se necesitan consultar las 
valoraciones, por lo que es necesario escoger la fecha de las valoraciones 
más recientes. Esto también permite generar históricos 
• Tipo:  se elige si se quiere ver el reporte para valoraciones de riesgo puro o 
de riesgo residual 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 
proceso, actividad o tarea 
• Visualización:  con este parámetro se elige si se quieren ver las 
valoraciones por componente o por riesgo 
• Vulnerabilidad: con este parámetro se establece la categoría de valoración 
de los riegos, es decir, si se quieren ver los riesgos que tienen una 
vulnerabilidad alta, media o baja 
 
La Figura 40. Riesgos altos, medios, o bajos por recurso muestra un reporte de 















Figura 40. Riesgos altos, medios, o bajos por recur so 
 
  Fuente: Autor 
 
 
4.7.13. Medidas más efectivas 
 
 
Con este reporte el analista de riesgos tendrá un listado de cuáles son las 
medidas más efectivas que están implementadas dentro de la mitigación de los 
riesgos de la compañía. En este listado se pueden ver las medias y la información 
de cada una. 
 
 
Para la generación de este reporte se requieren los siguientes parámetros: 
 
 
• Fecha: para la generación de este reporte se necesitan consultar las 
valoraciones, por lo que es necesario escoger la fecha de las valoraciones 
más recientes. Esto también permite generar históricos 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 















4.7.14. Componentes potenciadores 
 
 
Con este reporte el analista de riesgos tendrá un listado de cuáles son los 
componentes potenciadores, los cuales son los componentes que más afectan los 
recursos de la compañía. En este listado se pueden ver los componentes y la 
información de cada uno. 
 
 
Para la generación de este reporte se requieren los siguientes parámetros: 
 
 
• Fecha: para la generación de este reporte se necesitan consultar las 
valoraciones, por lo que es necesario escoger la fecha de las valoraciones 
más recientes. Esto también permite generar históricos 
• Contexto:  en esta parte se escoge el contexto del reporte, es decir, si se 
verán las valoraciones hechas a los riesgos a nivel de macroproceso, 




En la Figura 42. Listado de componentes potenciadore se puede ver un reporte 
generado de este tipo. 
 
 







4.8 DISEÑO DE HOJAS DE CÁLCULO 
 
 
4.8.1. Ubicación de la información 
 
 
Cada una de las entidades del modelo entidad relación corresponde a una tabla 
en la aplicación AplicacionGIR.xls. Al hacer una referencia de este tipo, esto 
implica que en la tabla debe haber una estructura de información, es decir, algo 
que indique como están acomodados los atributos en la tabla de Excel y detalles 












La anterior figura representa una tabla típica del archivo AplicacionGIR.xls. En 
esta figura se pueden apreciar 4 cosas relevantes: 
 
 
El punto 1 apunta a los atributos visibles para el usuario. Está compuesto por los 
atributos de la entidad excepto las llaves foráneas y atributos de diseño de la 
aplicación. Un ejemplo de esto se ve en la Figura 43. Ubicación de la información. 
Esta Figura muestra la tabla correspondiente a la entidad riesgo. Esta entidad 
tiene los siguientes atributos: cod_riesgo, nombre, descripción, cod_origen y 
cod_categoria. En la tabla de Excel, se ven  los atributos para el usuario 
cod_riesgo, nombre, descripción, origen, categoría. Se ve que la diferencia radica 
en origen y categoría, ya que en la entidad aparecen códigos mientras que aquí 
aparecen nombres. Esto es entendible, ya que el usuario final no espera ver 
códigos, sino nombres. Para esto se ocultan los códigos, y en la descripción se 





En el punto 2, se muestran los campos ocultos para el usuario. Estos campos, 
contienen información de códigos y de atributos de diseño. En el punto 3 se ven 
botones. Todas las tablas contienen botones. Botones como agregar, eliminar, 
cambiar código, volver al menú, son botones que su nombre describe su función 
aunque más adelante se mostrará con más detalle que hace cada uno. 
 
 
En el punto resaltado con amarillo en la Figura 43. Ubicación de la información se 
ve algo de mucha importancia: Todas la tablas que contienen información de 
entidades, empiezan a llenar información desde la fila 15 (La justificación de esto 
es por formato), por lo que se hace indispensable para el correcto funcionamiento 
de la aplicación que esto siempre sea así. Esto ocasiona que no se puedan 
eliminar filas que estén entre la fila 1 y la 15 para ninguna hoja de entidad. La 
aplicación contiene 26 Entidades, y por ende 26 hojas de entidades. 
 
 
4.8.2. Interfaces de usuario: Ventanas 
 
 
Ya definida donde está la información, ahora se definirá cómo funciona la 
aplicación. Como primera medida están los formularios, que representan la 
interfaz gráfica de comunicación del usuario con AplicacionGIR.xls.  Existen en la 
aplicación diferentes tipos de ventanas, agrupadas por funciones similares. A 
continuación se presentan todos los tipos: 
 
 
Ventanas de agregación  
 
 
Son las ventanas que muestran una interfaz gráfica al usuario, para que este 
pueda ingresar de una manera amigable información a la base de datos. Cada una 
de las hojas de entidad que tiene la aplicación, tiene un botón de “Agregar”, el cual 

















Ventanas de eliminación  
 
 
Estas ventanas muestran una lista de los datos que contiene la tabla, y permiten al 
usuario elegir uno de esos datos y eliminarlo, no solo de esa tabla sino también de 
todas las tablas que tengan relación con el dato, esto se conoce como eliminación 
en cascada. La mayoría de las hojas de entidades contienen un botón de acceso a 





















Ventanas de cambiar código  
 
 
Estas ventanas se encuentran en la mayoría de las entidades. La función de estos 
formularios, es proporcionar una interfaz gráfica con la funcionalidad de cambiarle 
el código a un dato de una entidad, y no solo cambiar la llave primaria del mismo 
sino también todas las llaves foráneas del dato 
 
 








Ventana de menú 
 
 
Paralelamente al acceso a las ventanas por botones que hay en las hojas, hay un 
menú de navegación, el cual proporciona al usuario una manera ágil e intuitiva de 
buscar y ejecutar todas las funcionalidades de la aplicación. 
 
 











Ventana de información 
 
 
En esta ventana se puede tener fácil acceso a todas las demás ventanas (de 
agregación y eliminación). 
 
 






Ventana de registrar relaciones 
 
 
Esta ventana provee acceso a todas las ventanas en las cuales se registran 

















































4.8.3. Ingreso de valoraciones 
 
 
Algo muy importante en la gestión integral de riesgos es la valoración de los 
mismos. Como se explico en el análisis, los riesgos se valoran en dos 
dimensiones: Una dimensión de probabilidad, donde se dice que tan probable es 
la materialización de un riesgo en una escala de 1-4. Otra dimensión es la de 
severidad, y esta se realiza sobre cada uno de los recursos registrados. Hasta el 
momento hay registrados 4 recursos. Según esto, entonces existirán cinco 
valoraciones sobre cada uno de los riesgos (1 de probabilidad y 4 de severidad). 
Para facilitar el ingreso de las valoraciones al analista de riesgos, la aplicación 
provee una hoja especial llamada “hoja de valoración” (hoja4), la cual provee una 
interfaz amigable para este proceso. 
 
 








Otro campo que se agregó a las valoraciones es el de atributo. Este campo se 
agregó con el fin de especificar más profundamente una valoración de severidad. 
Por ejemplo, un componente que afecta al recurso de información, lo puede 
afectar ya sea en confiabilidad, disponibilidad o integridad, por lo que en atributo 
se especifica que atributo de la información afecta. 
 
 
4.8.4. Ubicación del código 
 
 
Excel es una hoja de cálculo, y por lo tanto permite hace operaciones casi de todo 
tipo sobre los datos almacenados en sus hojas. Aparte de esto, Excel trae un 
módulo de Visual Basic, el cual permite hacer operaciones que no sean estándar o 
que no vengan incorporadas en el mismo Excel. Muestra de esta propiedad del 
programa, es la aplicación GR.xls, que utiliza ese módulo y realiza operaciones 
sobre la base de datos de riesgos. 
 
 
El código de visual Basic que está en la aplicación misma se ubica en 3 partes: 
 
 
• Formularios se denominan UserForm, y son utilizadas en la aplicación 
como ventanas. Cada ventana tiene su aspecto gráfico, y su código 
correspondiente a los eventos del formulario y a las funciones propias 
• Hojas de cálculo: en la aplicación GR.XLS hay 26 hojas de cálculo que se 
denominan hojas de entidad ya que guardan correspondencia con las 
entidades del modelo entidad relación. En esta aplicación, las hojas son 
tratadas como objetos, y cada tupla o fila de la hoja, es tratada como la 
instancia a ese objeto. Una propiedad al tratar cada hoja como un objeto, es 
que cada hoja tiene sus propios métodos, y se llaman desde otra instancia 
del programa llamando primero al objeto y luego al método 
• Módulo General: este módulo contiene funciones generales para toda la 
aplicación. Cuando se explicaba el formato de la hoja, se decía de que 
había una función que recibía un código o llave primaria (oculto en las 
columnas ocultas), y que retornaba el nombre que corresponde a la 
entidad. Todas estas funciones se encuentran en el módulo general. Este 
módulo también contiene métodos que son utilizados por todos los métodos 












El siguiente fragmento de código fuente está tomado del reporte matrices de 
vulnerabilidad. 
 
'ESTA FUNCION RECIBE EL EVENTO DEL BOTON 
Private Sub b_borrar_datos_Click() 
    borrar_datos 
End Sub 
 
Sub generar_matriz_componente(fec As Date, recurso, nivel, cod_admin) 
    Dim valoracion, val_recur, componente As Range 
    Dim temp, fecha As String 
    Dim ban As Boolean 
    Dim valoracion_pura, valoracion_residual, reduccion_total, probabilidad, severidad As Integer 
     
    borrar_datos 
     
    Set valoracion = general.tabla_datos(Hoja10) 
    Set val_recur = general.tabla_datos(Hoja22) 
    Set componente = general.tabla_datos(Hoja5) 
     
    valoracion_pura = 0 
    valoracion_residual = 0 
    ban = False 
         
    For indice_valoracion = 1 To valoracion.EntireRow.Count 
        fecha = calcular_fecha("Puro", fec, valoracion(indice_valoracion, 6), cod_admin) 
        If fecha = valoracion(indice_valoracion, 2) Then 
            If valoracion(indice_valoracion, 3) = "Puro" And valoracion(indice_valoracion, 8) = cod_admin 
Then 
                For indice_val_recur = 1 To val_recur.EntireRow.Count 
                    If recurso = val_recur(indice_val_recur, 3) And valoracion(indice_valoracion, 1) = 
val_recur(indice_val_recur, 4) Then 
                        probabilidad = 0 
                        severidad = 0 
                        probabilidad = valoracion(indice_valoracion, 4) 
                        severidad = val_recur(indice_val_recur, 2) 
                        valoracion_pura = valoracion_pura + probabilidad * severidad 
                        If probabilidad <> 0 And severidad <> 0 Then 
                            Hoja1.Cells(16 - probabilidad, 3 + severidad) = Hoja1.Cells(16 - probabilidad, 3 + 
severidad) & "   " & buscar_dato(Hoja5, valoracion(indice_valoracion, 6), 15, 1, 6) 
                        End If 
                        ban = True 
                    End If 
                Next indice_val_recur 
            End If 
        End If 
    Next indice_valoracion 
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    For indice_valoracion = 1 To valoracion.EntireRow.Count 
        fecha = calcular_fecha("Residual", fec, valoracion(indice_valoracion, 6), cod_admin) 
        If fecha = valoracion(indice_valoracion, 2) Then 
            If valoracion(indice_valoracion, 3) = "Residual" And valoracion(indice_valoracion, 8) = cod_admin 
Then 
                For indice_val_recur = 1 To val_recur.EntireRow.Count 
                    If recurso = val_recur(indice_val_recur, 3) And valoracion(indice_valoracion, 1) = 
val_recur(indice_val_recur, 4) Then 
                        probabilidad = 0 
                        severidad = 0 
                        probabilidad = valoracion(indice_valoracion, 4) 
                        severidad = val_recur(indice_val_recur, 2) 
                        valoracion_residual = valoracion_residual + probabilidad * severidad 
                        If probabilidad <> 0 And severidad <> 0 Then 
                            Hoja1.Cells(16 - probabilidad, 10 + severidad) = Hoja1.Cells(16 - probabilidad, 10 + 
severidad) & "   " & buscar_dato(Hoja5, valoracion(indice_valoracion, 6), 15, 1, 6) 
                        End If 
                        ban = True 
                    End If 
                Next indice_val_recur 
            End If 
        End If 
    Next indice_valoracion 
         
    If ban = True Then 
        agregar_recurso (recurso) 
        Call agregar_nivel(nivel, cod_admin) 
        agregar_vulnerabilidad_pura (valoracion_pura) 
        agregar_vulnerabilidad_residual (valoracion_residual) 
        reduccion_total = (valoracion_pura - valoracion_residual) / valoracion_pura 
        agregar_reduccion (reduccion_total) 
    Else 
        MsgBox "No hay ninguna valoración registrada." 
    End If 
End Sub 
 
Sub generar_matriz_riesgo(fec As Date, recurso, nivel, cod_admin) 
    Dim valoracion, val_recur, riesgo As Range 
    Dim temp, fecha As String 
    Dim ban As Boolean 
    Dim valoracion_pura, valoracion_residual, reduccion_total, probabilidad, severidad As Integer 
     
    borrar_datos 
     
    Set valoracion = general.tabla_datos(Hoja48) 
    Set val_recur = general.tabla_datos(Hoja31) 
    Set riesgo = general.tabla_datos(Hoja6) 
     
    valoracion_pura = 0 
    valoracion_residual = 0 
    ban = False 
         
    For indice_valoracion = 1 To valoracion.EntireRow.Count 
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        fecha = calcular_fecha_r("Puro", fec, valoracion(indice_valoracion, 6), cod_admin) 
        If fecha = valoracion(indice_valoracion, 2) Then 
            If valoracion(indice_valoracion, 3) = "Puro" And valoracion(indice_valoracion, 8) = cod_admin 
Then 
                For indice_val_recur = 1 To val_recur.EntireRow.Count 
                    If recurso = val_recur(indice_val_recur, 3) And valoracion(indice_valoracion, 1) = 
val_recur(indice_val_recur, 4) Then 
                        probabilidad = 0 
                        severidad = 0 
                        probabilidad = valoracion(indice_valoracion, 4) 
                        severidad = val_recur(indice_val_recur, 2) 
                        valoracion_pura = valoracion_pura + probabilidad * severidad 
                        If probabilidad <> 0 And severidad <> 0 Then 
                            Hoja1.Cells(16 - probabilidad, 3 + severidad) = Hoja1.Cells(16 - probabilidad, 3 + 
severidad) & "   " & valoracion(indice_valoracion, 6) 
                        End If 
                        ban = True 
                    End If 
                Next indice_val_recur 
            End If 
        End If 
    Next indice_valoracion 
         
    For indice_valoracion = 1 To valoracion.EntireRow.Count 
        fecha = calcular_fecha_r("Residual", fec, valoracion(indice_valoracion, 6), cod_admin) 
        If fecha = valoracion(indice_valoracion, 2) Then 
            If valoracion(indice_valoracion, 3) = "Residual" Then 
                For indice_val_recur = 1 To val_recur.EntireRow.Count 
                    If recurso = val_recur(indice_val_recur, 3) And valoracion(indice_valoracion, 1) = 
val_recur(indice_val_recur, 4) Then 
                        probabilidad = 0 
                        severidad = 0 
                        probabilidad = valoracion(indice_valoracion, 4) 
                        severidad = val_recur(indice_val_recur, 2) 
                        valoracion_residual = valoracion_residual + probabilidad * severidad 
                        If probabilidad <> 0 And severidad <> 0 Then 
                            Hoja1.Cells(16 - probabilidad, 10 + severidad) = Hoja1.Cells(16 - probabilidad, 10 + 
severidad) & "   " & valoracion(indice_valoracion, 6) 
                        End If 
                        ban = True 
                    End If 
                Next indice_val_recur 
            End If 
        End If 
    Next indice_valoracion 
         
    If ban = True Then 
        agregar_recurso (recurso) 
        Call agregar_nivel(nivel, cod_admin) 
        agregar_vulnerabilidad_pura (valoracion_pura) 
        agregar_vulnerabilidad_residual (valoracion_residual) 
        reduccion_total = (valoracion_pura - valoracion_residual) / valoracion_pura 
        agregar_reduccion (reduccion_total) 
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    Else 
        MsgBox "No hay ninguna valoración registrada." 
    End If 
End Sub 
 
'ESTA FUNCION SE ACTIVA CON EL EVENTO DEL BOTON 
Private Sub b_generar_matriz_Click() 
    ventana_matrices.Show 
End Sub 
 
Private Sub CommandButton2_Click() 
    Hoja15.Activate 
    ventana_Menu.Show 
End Sub 
 
'ESTA FUNCION SIRVE PARA BORRAR TODO EL CONTENIDO DE LAS CELDAS 
'DEL REPORTE 
Sub borrar_datos() 
    agregar_recurso ("_____________") 
    agregar_vulnerabilidad_pura ("") 
    agregar_vulnerabilidad_residual ("") 
    agregar_reduccion ("") 
    Range("D5") = "" 
     
    For i = 1 To 4 
        For j = 1 To 4 
            Cells(i + 11, j + 3) = "" 
            Cells(i + 11, j + 10) = "" 
        Next j 
    Next i 
     
End Sub 
 
'ESTA FUNCION ESCRIBE EL RECURSO EN UNA POSICION DETERMINADA EN LA HOJA DE MATRIZ 
Sub agregar_recurso(recurso) 
    Cells(7, 4) = "Recurso " & recurso 
    Cells(7, 4) = UCase(Cells(7, 4)) 
End Sub 
 
'ESTA FUNCION ESCRIBE LA VULNERABILIDAD PURA EN UNA POSICION DETERMINADA EN LA HOJA 
DE MATRIZ 
Sub agregar_vulnerabilidad_pura(valor) 
    Cells(20, 7) = valor 
End Sub 
 
'ESTA FUNCION ESCRIBE LA VULNERABILIDAD RESIDUAL EN UNA POSICION DETERMINADA EN LA 
HOJA DE MATRIZ 
Sub agregar_vulnerabilidad_residual(valor) 
    Cells(20, 14) = valor 
End Sub 
 





    Cells(22, 11) = valor 
End Sub 
 
Sub agregar_nivel(nivel, cod_admin) 
    Select Case nivel 
        Case 1: Var = "VALORACIÓN GENERAL DE LA COMPAÑÍA" 
        Case 2: Var = "VALORACIÓN DEL MACROPROCESO: " & UCase(buscar_macroproceso(cod_admin)) 
        Case 3: Var = "VALORACIÓN DEL PROCESO: " & UCase(buscar_proceso(cod_admin)) 
        Case 4: Var = "VALORACIÓN DE LA ACTIVIDAD: " & UCase(buscar_actividad(cod_admin)) 
        Case 5: Var = "VALORACIÓN DE LA TAREA: " & UCase(buscar_tarea(cod_admin)) 
    End Select 
     





5. PRUEBAS E IMPLANTACIÓN 
 
 
5.1 DISEÑO DE PRUEBAS 
 
 
Como se mencionó en el diseño de la aplicación, ésta será solo administrada por 
el analista de riesgos de la compañía, por lo tanto él será la persona más propicia 
para desarrollar las pruebas. Para estas pruebas se utilizó información real de la 
compañía, la cual se encontraba diseminada en archivos de Excel (.xls), Word 
(.doc) y PowerPoint (.pps y.ppt). Estos archivos se encontraba en poder de la 
sección Financiera y Administrativa de la compañía. 
 
 
Las pruebas que se hicieron sobre la aplicación son: 
 
 
Pruebas sobre persistencia de datos y mantenimiento  de los mismos 
 
 
Como se explicó con anterioridad, los datos estarán en estructuras de datos 
diseñadas para ser almacenados en hojas de cálculo de Excel. Durante esta 
prueba, se entregó al analista la aplicación sin ningún tipo de dato, para que éste 
llenara algunos datos y se pudiera constatar de que se guardaban los datos 
correctamente. Luego de que el analista llenara algunos datos, se procedió a 
hacer mantenimiento sobre los mismos (agregar nuevos datos, modificar y 
eliminar datos existentes), llegando a las siguientes conclusiones: 
 
 
• La aplicación almacena los datos de manera consistente a las estructuras 
de las hojas de cálculo 
• Agregar nuevos datos a la aplicación es bastante sencillo, al igual que 
modificarlos y eliminarlos. 
 
 
Pruebas sobre generación de reportes 
 
 
La funcionalidad más crítica de la aplicación, es la de poder entregar informes 
confiables, rápidos y precisos al analista de riesgos, por lo tanto hacer pruebas 





Para probar esta funcionalidad se hizo lo siguiente: 
 
 
• Se entregó al analista de riesgos la aplicación con toda la información de 
riesgos llena, para que éste generara los reportes. Luego de que éste los 
generara se comparó la información de los reportes con la información que 
contenía la aplicación. La prueba resultó satisfactoria 
• Se generaron reportes manualmente con la información de riesgos y se 




Luego de la realización de esta prueba se hizo una retroalimentación con el 
analista de riegos, en la cual se revisaron modificaciones a los reportes las cuales 




5.2 LLENADO DE LA BASE DE DATOS 
 
 
Para realizar el llenado de la base de datos de la aplicación, se utilizaron 2 
métodos. El primero fue cruzar la información que se encontraba en todos los 
archivos históricos. La información que fuera redundante se unía. También se 
dividió la información histórica de la actual, para que esta no generara 
confusiones. Después de realizar esto, se procedió a realizar reuniones para 
actualizar cierta información. Esto se explica a continuación. 
 
 
5.3 EVALUACIÓN DE RIESGOS 
 
 
Para realizar una correcta actualización de la información de riesgos, se hicieron 
reuniones con empleados, a los cuales se les hizo llenar un formato en el cual 
valoraban todos los componentes de riesgo que afectan a sus procesos. Cabe 




En las reuniones se pedía a los asistentes que llenaran el formato que se puede 










Luego de llenados estos formatos, se procedió a su inclusión en la aplicación, para 






Como requisito para entregar el programa al área de informática de la empresa, 
fue necesario la elaboración de un manual de usuario (para que los usuarios 
aprendan el uso de la herramienta), un manual técnico (para futuras mejoras y/o 
actualizaciones) y una ficha técnica en la cual se resume la información más 
relevante de la aplicación. A continuación se muestra como fue la construcción de 
cada uno de estos documentos. 
 
 
5.4.1. Manual de usuario 
 
Como toda aplicación de computador, es necesario tener un manual de usuario en 
el cuál se le enseñe a este a manejar el programa. Para la aplicación de GIR se 
creó un documento en el cual se especifica esta información y algunos  detalles 
que son de gran importancia para el usuario final de la herramienta. 
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El manual de usuario presentado a continuación, pretende mostrar de una manera 
detallada, como es que se maneja la aplicación de GIR. Por medio de este 
manual, podemos ver cuáles son los pasos que debe seguir el usuario para 
navegar, modificar información, y demás funcionalidades que se irán mostrando 
en el camino. 
 
 
Antes de entrar con detalles de uso de la aplicación, es necesario explicar el 
porqué  del software. La idea principal es que el analista pueda: 
 
 
• Acceder a los reportes que se generan con la información de riesgos 
• Agregar nueva información a la ya existente 
• Modificar la información ya existente 
• Eliminar información innecesaria 
 
 
El objetivo de este manual, es guiar al analista para que este pueda realizar 
cualquiera de las anteriores acciones. La aplicación fue desarrollada en Excel, 
usando macros. Al ser desarrollada en Excel, esto indica que la información está 
diseminada en una serie de tablas (más adelante se indicará como es la 
distribución de cada una). La información que contiene cada tabla, se puede 
verificar y observar a medida que se navega por la aplicación. Lo más importante 
a saber, es que todas las tablas reúnen la información de riesgos que hasta el 
momento maneja la compañía, claro está, con posibilidades de actualización por 
parte del analista. 
 
 
Ingresar a la aplicación 
 
 
Para ingresar a la aplicación, basta con abrir el archivo con el nombre de GIR.xls. 
Éste es un archivo que se abre con Microsoft Excel. Para abrir el archivo, solo se 















Al hacer clic sobre el archivo, se abre el programa de Microsoft Excel.  Para poder 
ejecutar el programa sin problemas, es necesario: 
 
• Tener permisos de administración sobre el equipo, ya que si no se tiene 
configurado Excel, entonces se necesitan para reconfigurarlo. Es necesario 
tener baja seguridad en las macros. Para hacer esto, basta hacer clic en el 
menú Herramientas, luego en Macro, y luego en seguridad. Luego en la 
ficha Nivel de seguridad escoger la opción Bajo (no recomendado). 
Después hacer clic en aceptar 
• Si cuando se abra la aplicación, aparece un mensaje de seguridad en las 
macros, se debe escoger la opción de Habilitar macros. Para poder activar 
todas las macros, es necesario desactivar el modo diseño 
• Si es necesario, muestre el Cuadro de controles seleccionando Barras de 
herramientas en el menú Ver y, a continuación, haga clic en Cuadro de 









Acceso y Navegación 
 
 
La aplicación de GIR utiliza y actualiza la información que se encuentra esparcida 




• El primer grupo es de color naranja y solo lo compone la primera hoja. Esta 
hoja tiene el acceso al menú 
• El segundo grupo lo componen las hojas de color verde y va desde la hoja 2 
hasta la hoja 13. A este grupo se le llamará “las hojas miembro” y contiene 
la información de la entidades, es decir, información de los riesgos, 
componentes, macroprocesos, procesos, medidas, categorías, eventos, 
orígenes, estados, cargos, valoraciones y recursos 
• El tercer grupo lo componen las hojas de color azul aguamarina. Estas 
hojas contienen la información de las relaciones y van desde la hoja 14 
hasta la hoja 24. A este grupo se les llamará las hojas de relación 
• El cuarto y último grupo lo componen las hojas de color azul, y son las hojas 
de los reportes. Este grupo va desde la hoja 25 hasta el final. A este grupo 
se les llamará las hojas de reporte. 
 
 
Para una fácil navegabilidad por la aplicación, y poder acceder a toda la 






















Desde la hoja de cálculo 
 
 






Cada hoja de cálculo contiene los datos propios de la entidad (Figura 54. Acceso a 
la información), y dos botones adicionales. El botón de Agregar (Figura 54. Acceso 
a la información) abre la ventana de agregar un dato a la tabla, y el botón eliminar 
abre la interfaz de eliminar dato. 
 
 
Por el menú 
 
 
La aplicación de GIR contiene una jerarquía de ventanas para hacer más fácil e 
intuitiva la navegación por las diferentes tablas e interfaces del sistema. Para esto 
posee un menú, con acceso tanto a la información como a las ventanas que se 
utilizan en el aplicativo.  
 
 













El botón de Menú ( 
Figura 55. Hoja de menú de la aplicación), abre la ventana de menú, la cual 
































La ventana de menú está compuesta por 4 elementos. El primero de ellos es el 
botón de “Información” (Figura 57. Ventana de información). Este botón despliega 




















Desde esta ventana se pueden acceder a las ventanas de agregar y de eliminar 
de cada una de las tablas de la aplicación. Primero se encuentra una lista 
desplegable con la acción u operación que desee realizar: Agregar o Eliminar. La 
otra lista desplegable contiene todas las tablas a las cuales se les pueden agregar 
o eliminar datos. Si por ejemplo se quisiera agregar un componente, simplemente 
se selecciona en operación “Agregar” y luego en objeto “Componente de riesgo”. 
Desde el menú también se puede acceder a la ventana de registrar relaciones por 


































Otra opción que contiene la ventana de menú es el botón de “Reportes” (Figura 



















Esta ventana contiene acceso a todos los reportes que genera el sistema de GIR. 
Si se hace clic sobre cada botón se accede a cada uno de los reportes. 
 
 
Los reportes en la aplicación se actualizan por medio de un botón y algunos 
necesitan datos antes de generarse. 
 
 
Ingresar nuevos datos 
 
 
El ciclo de gestión integral de riesgos de la compañía, implica el manejo de mucha 
información por parte del analista de riesgos. Información como riesgos, 
macroprocesos, procesos, etc. 
 
 
La aplicación de GIR ofrece una interfaz de usuario, la cual le permite ingresar los 










La imagen muestra una ventana habitual para el ingreso de los datos. Esta 
ventana se tiene por cada entidad del sistema (Figura 20. Diagrama de modelo 
entidad relación). La Figura 60. Ventana de agregación muestra la ventana para 
agregar un proceso, en esta se ven los atributos del proceso que hay que ingresar 
para poder guardar este a la base de datos. 
 
 
El botón Agregar (Figura 60. Ventana de agregación), se encuentra en todas las 
ventanas para agregar datos. La función de este botón, es la de ingresar los datos 
suministrados en su respectiva tabla. El otro botón, Cancelar (Figura 60. Ventana 




Para poder ser más ágil y organizado en el momento de ingresar los datos, la 
aplicación tiene una guía que permitirá al usuario ingresar los datos y todas las 
relaciones que deben tener estos al agregarse a la base de datos, es decir, si se 
va a agregar por ejemplo un componente, se debe agregar también a los 
macroprocesos que este afecta, también se le deben asignar a este componente 
una serie de medidas de administración, etc. Para esto se diseñó  una ventana 















Los campos que tienen un (*) asterisco son campos obligatorios que se deben 






En la metodología de riesgos se valoran dos cosas: los componentes y los 
riesgos. Aunque la valoración de los riesgos es un consolidado (de acuerdo a un 
criterio) de la valoración de los componentes, ambas valoraciones se guardan en 
el sistema en diferentes tablas.  
 
 
Las valoraciones que se realizan se hacen en base a dos dimensiones generales: 
probabilidad y severidad. La probabilidad es un solo valor, en una escala de 1 a 4, 
e indica que tan probable es la materialización del riesgo o componente valorado. 
La otra dimensión es la de severidad, la cual se divide en varios recursos. Para 
esto se presenta la siguiente hoja (Figura 62. Hoja de valoración): 
 
 








En la anterior ilustración se muestra una lista de todos los componentes y de todos 




Luego de actualizar la lista, se procede a llenar los campos de valoración. Se 
deben llenar todos los campos cuyas valoraciones apliquen (es decir, cuyas 
valoraciones estén en un valor entre 1-4). Cuando las valoraciones no apliquen, 
entonces no se coloca nada, y el sistema le aplica un valor de 0 para saber que no 
existe valoración. Luego de terminadas y rectificadas las valoraciones sobre todos 
los componentes en todas las dimensiones, se procederá a registrar todos estos 
valores en las tablas correspondientes. Esto lo realiza automáticamente el 
sistema, pero para esto hay que llenar los dos campos que están en la parte 
superior: El primero es el de fecha (El sistema automáticamente asigna la fecha 
actual, pero esta puede ser modificable), y el segundo campo es el de tipo de 





De lo anterior cabe resaltar que las valoraciones de los riesgos son consolidados 
que el sistema automáticamente calcula de acuerdo a las valoraciones de los 
componentes. El sistema calcula y guarda en las tablas correspondientes los 
respectivos valores de las valoraciones por riesgo para que luego ambas 






Las relaciones son una parte muy importante en la estructura de la información 
implementada por la aplicación GR. Existen en la aplicación las tablas entidad o 
tablas miembro, las cuales contienen información detallada de un y existen las 
tablas relación, las cuales funcionan como la unión entre dos tablas miembro. Para 
agregar una relación, basta con elegir de una lista los objetos a relacionar. La 
aplicación GR presenta al usuario una interfaz amigable, con el fin de hacer más 
fácil el ingreso de las relaciones. 
 
 
Las relaciones existentes son: 
 
 
Componente – Objeto administrativo : Este botón contiene acceso a la ventana 
de relación de afectación de un componente con  un objeto administrativo. Un 
objeto administrativo es aquel que se afecta por la acción de un componente. 
Estos objetos administrativos pueden ser: macroproceso, proceso, actividad, 
tarea. Al establecer una relación con un objeto de este tipo, se establece también 
el nivel de detalle, variable que indica sobre que objeto recae la identificación de 
riesgo. Si, se establece una relación entre un componente y una tarea, esta 
relación tiene un nivel de detalle de 1 (máximo nivel), y si por el contrario el riesgo 
se identifica sobre el objeto macroproceso, el nivel de detalle de esta relación será 
de 4 (mínimo nivel).  Esta variable de nivel de detalle se guarda en un lugar oculto 





















Componente – evento : Este botón contiene acceso a la ventana de componente 
evento. Esta ventana agrega datos a la tabla de relación entre un componente y 
un evento.  
 
 
Componente potenciador de probabilidad : Este botón contiene acceso a la 
ventana de componente potenciador de probabilidad. Este componente se ubica 


















Componente potenciador de severidad:  este botón contiene acceso a la 
ventana de componente potenciador de severidad. Este componente se ubica en 
la ficha como: 
 
 





Medida - Componente : este botón contiene acceso a la ventana de Medida 
componente. Esta ventana agrega datos a la tabla de relación entre una medida 
de administración y un componente. 
 
 
Medida - Cargo : este botón contiene acceso a la ventana de Medida cargo. Esta 




Medida más efectiva de probabilidad : este botón contiene acceso a la ventana 












Medida más efectiva de severidad : este botón contiene acceso a la ventana de 
Medida más efectiva de severidad. Este componente se ubica en la ficha como: 
 
 





Evento - Recurso : este botón contiene acceso a la ventana de Evento Recurso. 






Si algún dato no se ingresó bien a alguna tabla, o si se quiere hacer una 
actualización de información, ésta se realiza directamente sobre la tabla. 
Recuerde que para mantener las relaciones, y para una buena calidad de 
información, es recomendable utilizar las interfaces ya que estas preservan la 





Para que exista una verdadera relación entre las tablas, las hojas de relación, 
están llenas de fórmulas, las cuales buscan datos en la tabla miembro. Para esto, 










Algunos campos de la entidad no contienen texto, sino una fórmula (macro), la 
cual utiliza un código de relación, Estas tablas que contienen los códigos de 
relación permanecen ocultas. Si se hace una modificación de uno de estos 
códigos, inmediatamente cambia el retorno de la fórmula en el campo de entidad 
correspondiente. Algunas tablas miembro utilizan también esta forma de relación 
con otras tablas. 
 
 
Las modificaciones se deben hacer sobre los campos diferentes al código, ya que 
éste es el que establece las relaciones entre las tablas. En el ejemplo de la Figura 





Un campo de código. Este se recomienda que no se modifique manualmente, ya 
que si esto sucede se dañan todas las relaciones que esta tabla pueda tener con 
las demás tablas. Para cambiar un código diríjase al siguiente título cambiar 
código en la siguiente página. 
 
 
Un campo de nombre (Medida de administración), alcance, cargo, estado, riesgo. 
Estos campos se pueden modificar manualmente. Algunos de estos campos no 
son texto sino fórmulas. Para modificar estas fórmulas es bueno tener cuidado. 
Los campos que contienen códigos de relación se pueden modificar manualmente, 
con la precaución de que al modificarlos cambian lo que retornan las fórmulas que 






Esta es una opción que tienen algunas tablas. Cuando se presiona el botón de 
cambiar código sale la siguiente ventana: 
 
 






En el código antiguo se pone el código del dato que se quiere cambiar (Por 
ejemplo si se quiere cambiar el código de un macroproceso, de un riesgo, entre 
otros). Luego, en el código nuevo, se pone el nuevo código, el que va a 
reemplazar al antiguo código. Esta ventana tiene como ventaja, de que cambia el 
código de la tabla seleccionada y además cambia el código de todas las tablas 
que están relacionadas con esta. 
 
 
Recuerde que los códigos son importantes porque ellos son los que mantienen las 
relaciones entre las tablas. Si usted llega a modificar un código manualmente, las 










Otra funcionalidad que tiene la aplicación es la de eliminar. Esta función es 
especial para cada tabla, es decir, no solo elimina los elementos que tiene la tabla 




La interfaz para eliminar es la siguiente: 
 
 






En la Figura 70. Ventana eliminar. Selección de elemento se ve una lista, esta lista 
representa todas las filas en la tabla de donde se va a eliminar un dato. Para 
eliminar un dato se selecciona y se procede al siguiente paso. 
 
 
Luego de tener seleccionado el dato, se oprime el botón de Eliminar, e 











Este aviso es por precaución, solo por saber si el dato que se va a eliminar es el 
correcto. (Recuerde que al eliminar un dato se eliminan todas las relaciones, por lo 
tanto también se pueden eliminar datos de otras tablas). 
 
 







Uno de los deberes de una analista en riesgos es poder hacer una ágil y oportuna 
gestión de riesgos, pero para esto éste necesita tener toda la información de 
riesgos recopilada, centralizada y organizada. Como se ha visto a lo largo de este 
manual, con la aplicación GR la información cumple con estas condiciones, pero 




Los reportes le muestran al analista en riesgos toda la información detallada de los 
riesgos, de una manera oportuna, ágil y confiable con el fin de que este pueda 
apoyar de una manera clara y precisa las decisiones a nivel gerencial. 
 
 
La aplicación GR genera 15 reportes diferentes, los cuales contienen información 
de sus tablas miembro. Para acceder a estos reportes se puede hacer de dos 




Matrices de Vulnerabilidad 
 
 








Este reporte genera las matrices de vulnerabilidad, para las valoraciones puras y 
residuales de todos los riesgos o componentes, según sea la opción elegida en la 
ventana de “opciones de generación del reporte”. Otros parámetros que se pueden 
elegir en la ventana de opciones de generación del reporte, son el recurso, la 
fecha, el objeto administrativo (del cual se quiere conocer su valoración) y el filtro 
por componente o por riesgo. El cuerpo del reporte y las opciones de generación 
se pueden ver en la Figura 72. Matrices de vulnerabilidad. 
 
 
Indicador de Vulnerabilidad 
 
 








Este reporte genera un indicador porcentual, el cual le dice al administrador de 
riesgos cual es la efectividad de las medidas de administración tomadas para 
mitigar todos los riesgos, es decir, evalúa de  una manera general la gestión de 
riesgos. Al hacer click en el botón “generar”, ubicado en la hoja de cálculo del 
reporte, se activa la ventana de “opciones de generación de reporte”, en la cual se 
eligen las opciones necesarias para el reporte. Estas opciones son: la fecha de 
valoración, el filtro (componente o riesgo) y el objeto administrativo del cual se 
quiere conocer su indicador. El cuerpo del reporte y las opciones de generación se 
pueden ver en la Figura 73. Indicador de vulnerabilidad. 
 
 
Ficha por riesgo 
 
 








Las fichas de riesgos son probablemente el reporte más importante que se 
requiere para una correcta gestión de riesgos, ya que estas condensan mucha de 
la información que se maneja en la administración de estos. La hoja de cálculo 
que contiene la ficha de riesgos tiene dos botones, uno para regresar al menú y 
otro para generar el reporte. Al hacer click en el botón “generar”, la ventana de 
opciones de generación del reporte se despliega, para que se ingresen los 
parámetros para la generación del reporte. Las opciones que contiene esta 
ventana son: La fecha de la valoración de riesgo, el riesgo del cual se quiere 
conocer su ficha y el objeto administrativo del cual se quiere ver su valoración. El 
cuerpo del reporte y las opciones de generación se pueden ver en la Figura 74. 
Ficha por riesgo. 
 
 
Medidas de administración 
 
 
Este reporte contiene una lista de las medidas de administración, empleadas para 
mitigar la probabilidad y la severidad de los riesgos. La información que contiene 
este reporte es: nombre de la medida, tipo, estado, responsable, cargo y riesgo. 
Cada uno de estos campos tiene la opción de filtrado. Para actualizar el reporte, 
basta con hacer click en el botón generar.  
 
 
Medidas de administración por componente 
 
 
Este reporte contiene todas las medidas de administración, pero discriminadas por 
componente. La información que contiene este reporte es: Nombre del 
componente, riesgo al que pertenece, y listado de las medidas asociadas a este 
componente. Cada uno de estos campos tiene la opción de filtrado. Para 
actualizar el reporte, basta con hacer click en el botón generar. 
 
 
Riesgos por macroproceso 
 
 
Este es un reporte que la aplicación GR presenta al usuario de una manera 
gráfica. Se muestra un cuadro, el cual tiene en la parte izquierda una lista vertical 
de todos los macroprocesos, y en la parte derecha una lista horizontal de todos los 
riesgos (o componentes según sea el filtro). Para marcar la afectación de un 
riesgo a un macroproceso, en la intersección de ambos se rellena un cuadro con 






Riesgos por proceso 
 
 
Este es un reporte que la aplicación GR presenta al usuario de una manera 
gráfica. Se muestra un cuadro, el cual tiene en la parte izquierda una lista vertical 
de todos los procesos, y en la parte derecha una lista horizontal de todos los 
riesgos (o componentes según sea el filtro). Para marcar la afectación de un 
riesgo a un proceso, en la intersección de ambos se rellena un cuadro con un 
color naranja, Así pues este reporte marca si el riesgo afecta o no al proceso.  
Además de presentar lo anterior, el reporte tiene dos adiciones las cuales se 
muestran a continuación: 
 
 
Todas las celdas que contienen la información del proceso tienen un comentario, 












Todas las celdas pintadas con naranja (afectación) tienen un comentario en el cual 
se muestra el riesgo o componente que afecta al proceso. (Figura 76. Comentario 
en la relación) 
 
 






Riesgos por actividad 
 
 
Este es un reporte que la aplicación GR presenta al usuario de una manera 
gráfica. Se muestra un cuadro, el cual tiene en la parte izquierda una lista vertical 
de todas las actividades, y en la parte derecha una lista horizontal de todos los 
riesgos (o componentes según sea el filtro). Para marcar la afectación de un 
riesgo a una actividad, en la intersección de ambos se rellena un cuadro con un 





Este reporte también posee los comentarios dispuestos como se ven en la Figura 
75. Comentario en el reporte y Figura 76. Comentario en la relación, solo que el 
comentario que aparece sobre las actividades tiene la información del proceso y 
del macroproceso que la contiene. 
 
 
Riesgos por tarea 
 
 
Este es un reporte que la aplicación GR presenta al usuario de una manera 
gráfica. Se muestra un cuadro, el cual tiene en la parte izquierda una lista vertical 
de todas las tareas, y en la parte derecha una lista horizontal de todos los riesgos 
(o componentes según sea el filtro). Para marcar la afectación de un riesgo a una 
tarea, en la intersección de ambos se rellena un cuadro con un color naranja, Así 
pues este reporte marca si el riesgo afecta o no a la tarea.  
 
 
Este reporte también posee los comentarios dispuestos como se ven en Figura 75. 
Comentario en el reporte y Figura 76. Comentario en la relación, solo que el 
comentario que aparece sobre las actividades tiene la información del proceso, del 
macroproceso y de la actividad que la contiene. 
 
 
Riesgos por responsable 
 
 
Este informe contiene la información de los riesgos discriminados por los 
responsables de la administración de cada uno de ellos. Para actualizar el reporte, 
























Riesgos por recurso 
 
 





Este reporte, al igual que los anteriores, es presentado al usuario de una manera 
gráfica. Tiene en la parte izquierda una lista vertical con los recursos registrados, y 
en la parte derecha una lista horizontal con los riesgos (o componentes). En la 
intersección de uno con el otro, se marca con naranja si existe una relación de 























Este reporte contiene un listado de todas las valoraciones que se encuentran 
ubicadas en el color rojo de la matriz de vulnerabilidad. Este reporte contiene los 
recursos, los riesgos que afectan cada recurso y sus respectivas valoraciones. 
Para actualizar el reporte, basta con llenar las opciones de generación (fecha y 
tipo de valoración: pura o residual), y luego dar click en el botón generar. 
 
 
Medidas más efectivas 
 
 
Este reporte contiene una lista de las medidas más efectivas, empleadas para 
mitigar la probabilidad y la severidad de los riesgos. La información que contiene 
este reporte es: nombre de la medida, tipo, estado, responsable, cargo y riesgo. 
Cada uno de estos campos tiene la opción de filtrado. Para actualizar el reporte, 








Este reporte contiene una lista de los componentes potenciadores, los cuales son 
los que más aumentan la probabilidad o severidad en los riesgos. La información 
que contiene este reporte es: nombre de la medida, tipo, estado, responsable, 
cargo y riesgo. Cada uno de estos campos tiene la opción de filtrado. Para 
actualizar el reporte, basta con hacer clic en el botón generar. 
 
 
Medidas más efectivas vs. Componentes potenciadores  
 
 
Este reporte contiene una lista de las medidas más efectivas utilizadas para 
mitigar los componentes potenciadores. La información que contiene este reporte 
es: componente, medida y riesgo. Cada uno de estos campos tiene la opción de 






Como recomendación principal, se advierte al usuario no borrar filas ni columnas 
de los reportes ni de las tablas de datos, ya que hay columnas escondidas y 
celdas con formatos específicos, que si se llegaran a cambiar dañaría el buen 
funcionamiento de las macros. Otra recomendación es hacer un backup de la 
información cada determinado tiempo, con el fin de mantener la integridad y 
confiabilidad de la información. Para hacer un backup, simplemente se Copia (no 
corta) el archivo GR.xls, y se guarda en otra carpeta con el nombre GR - 
<<fecha>>.XLS, y se pone en el campo la fecha actual del backup. 
 
 
Se puede realizar una copia de datos a otro archivo de Excel con el fin de llevar un 
histórico (por ejemplo un histórico de valoraciones). Para hacer esto se deben 
seguir los siguientes pasos: 
 
 
Al momento de copiar el rango de datos, se debe incluir en el todas las columnas 
de la hoja, con el fin de tener todos los atributos de la entidad. Para esto se debe 
tener en cuenta incluir las columnas visibles y las ocultas. Véase Figura 68. 
Ubicación de datos de entidad y de relación. 
 
 
Se deben cortar los datos, y copiarlos en otro archivo, el cual debe tener un 





Cuando se quieran volver a cargar los datos en la aplicación, éstos se deben 
copiar respetando el formato de la hoja, y se deben renombrar los códigos 
principales (Columna A).  Estos códigos son consecutivos de todos los datos que 
tiene la hoja y no se deben repetir. 
 
 
Si se desean agregar columnas para describir mayor a las entidades, se puede 
hacer, pero se debe tener en cuenta que las columnas se pueden agregar siempre 
al final de las columnas utilizadas contando con las que estén ocultas 
 
 
5.4.2. FICHA TÉCNICA 
 
 
Este documento se desarrolló con el fin de llenar el requisito que exigía el 
departamento de sistemas de la empresa. En este documento se detalla 
brevemente qué es la aplicación, cómo fue diseñada, que contiene, que software y 
hardware necesita para su correcto uso, cuales son las fechas de desarrollo y 
cuáles son las entradas y salidas de la aplicación. También se detalla cuál es la 






• En este documento, se puede comprobar la importancia de la inclusión de 
la gestión integral de riesgos en la planeación estratégica de la compañía. 
En el capítulo de metodología de riesgos6 no solo se habla de la 
importancia de la misma sino también de la manera de implementar ésta en 
una compañía. La metodología que se propone es la metodología basada 
en el estándar australiano, la cual desarrolla una serie de pasos 




• Se desarrolló un análisis completo, en el cual se desglosó cada uno de los 
pasos de la metodología. Se estudiaron todos los datos que posteriormente 
manejaría la aplicación. En esta parte se realizaron los diagramas de 
interacción del sistema, los cuales muestran cuál sería la manera en que 
debería reaccionar la aplicación frente a cualquier tipo de eventos. Por 
último se realizó el modelo entidad relación, el cual muestra todos los datos 
del sistema y sus relaciones 
 
• Se diseñó la aplicación consecuente con el análisis realizado. En el diseño 
se mostraron las interfaces que utiliza la aplicación. También se mostró el 
diseño de reportes, los cuales son el producto final de la aplicación. En esta 
parte también se mostró la arquitectura del sistema, como está configurada 
y quiénes la serán los usuarios de la herramienta. Por último, en el diseño 
se mostraron los manuales de usuario y la ficha técnica, para el correcto 
manejo de la aplicación 
 
• Luego de desarrollar la aplicación, se realizaron las respectivas pruebas de 
funcionamiento de las mismas. En estas pruebas se pudo comprobar que 
cada una de las funcionalidades cumplieran su objetivo de una manera 
confiable y eficiente. Luego de las pruebas, se redactó el respectivo manual 
de usuario, el cual servirá para que el usuario final de la aplicación pueda 
aprovechar todas las funcionalidades que la herramienta provee y asi poder 
alcanzar todos los objetivos provistos para este proyecto de 
sistematización. 
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ENTRADA : La Aplicación GIR utiliza la información almacenada en sus tablas, para 
generar los reportes en nuevas tablas del mismo archivo. PROCESO: Analiza y 
procesa la información almacenada en sus tablas principales para la generación de 
los reportes. Provee interfaces para la actualización de sus datos miembro. 
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PROCESOS FUNCIONALES QUE SOPORTA  
NUEVOS ACTUALES  
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• El programa es mono usuario, por lo que toda la seguridad depende del 
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